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Wiedza Edukacja Rozwdj

Plan zapewniajacy zwiekszanie dostepnosci wewnetrznych

systemoéw informatycznych i procedur administracyjnych

Dziat Informatyzacji zostat utworzony na podstawie Zarzgdzenia nr 26 Rektora
Politechniki Krakowskiej z dnia 23 czerwca 2006 roku, zmieniajgcego “Regulamin
organizacyjny Politechniki Krakowskiej” w zakresie organizacji wewnetrznej oraz
zasad funkcjonowania i odpowiedzialnosci wtadz Uczelni. Obecnie jest jednostkg
podlegtg Kanclerzowi PK, odpowiedzialng za wsparcie informatyczne biezgce;j
dziatalnosci Politechniki Krakowskiej. Do zakresu dziatalnosci Dziatu Informatyzacji

nalezy:

1. Utrzymuje, administruje i zapewnia rozwéj komputerowego systemu
wspomagania zarzgdzania PK, a w szczegolnosci spraw kadrowo-ptacowych,
ewidencji finansowo-ksiegowej, obstugi rekrutacji, toku studiow i systemu
jakosci ksztatcenia.

2. Analizuje potrzeby zgtaszane przez jednostki PK, poszukuje i wdraza nowe
technologie i rozwigzania w systemie komputerowego wspomagania
zarzgdzania PK.

3. Obstuguje administracje centralng PK w zakresie informatyzacji.

4. Utrzymuje, administruje i zapewnia rozbudowe szkieletu uczelniane;j sieci
komputerowej (USK).

5. Administruje siecig bezprzewodowg Eduroam PK.

6. Udostepnia zasoby USK jednostkom organizacyjnym PK i udziela wsparcia
technicznego uzytkownikom sieci.

7. Nadzoruje prawidtowe, zgodne z prawem wykorzystanie sieci komputerowe;j.

8. Koordynuje dziatania zapewniajgce bezpieczenstwo USK.

9. Zapewnia ochrone antywirusowg i antyspamowg poczty elektronicznej.

10.Utrzymuje i administruje serwerami uczelnianej sieci komputerowej (instalacja
systemow operacyjnych i oprogramowania; konfigurowanie urzgdzen
sieciowych; zarzgdzanie kontami uzytkownikow; przydzielanie uprawnien;
zarzagdzanie bezpieczenstwem systemu i danych; wykonywanie kopii

bezpieczenstwa).
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11. Tworzy warunki umozliwiajgce jednostkom organizacyjnym prowadzenie
internetowych serwiséw informujgcych o dziatalnosci PK.

12.Opracowuje standardy konfiguracji sprzetu komputerowego i uczestniczy
w realizacji zamdwien publicznych w tym zakresie.

13. Obstuguje system elektronicznych legitymacji studenckich.

14.Prowadzi uczelniany ,urzad certyfikaciji”.

15. Prowadzi audyt legalnosci oprogramowania.

16.Koordynuje centralne zakupy programow komputerowych oraz prowadzi
ewidencje programow komputerowych zakupionych przez jednostki
organizacyjne PK.

17.Zapewnia nadzor nad prawidtowym funkcjonowaniem sprzetu
i oprogramowania wykorzystywanego do prowadzenia i utrzymywania Serwisu
Gtéwnego PK oraz innych serwisow uczelnianych, a takze baz danych
wchodzgcych w sktad serwisow internetowych PK.

18.Zapewnia obstuge techniczng stuzbowych telefonéw komérkowych PK.

Z ustug informatycznych dostarczanych przez Dziat Informatyzacji korzystajg
wszyscy pracownicy, studenci, doktoranci, stuchacze MCK oraz emeryci Politechniki
Krakowskiej. DI wspotpracuje z jednostkami organizacyjnymi PK oraz z instytucjami
zewnetrznymi w celu efektywnego wdrazania rozwigzan informatycznych na rzecz

spotecznosci Uczelni oraz dla zwigkszenia renomy PKw Srodowisku akademickim.
Cele kierunkowe:

e zapewnienie bezpiecznego dostepu do Internetu o duzej przepustowosci,

e zarzgdzanie tozsamoscig i dostepami do zasobow IT przy wykorzystaniu
Active Directory PK,

e zwiekszenie konsolidacji i centralizacji ustug informatycznych,

e podejmowanie decyzji w zakresie zakupu technologii, systemu lub
pojedynczego urzgdzenia na podstawie koniecznego do opracowania
i przyjecia na PK dlugoterminowego planu dziatania w zakresie IT,

e ujednolicenie podejscia do bezpieczenstwa systemow teleinformatycznych,
polityk, procedur oraz stosowanych standardéw i technologii informatycznych,

e rozszerzenie ustug wsparcia uzytkownikéw na inne jednostki poza

centralnymi, przy wykorzystaniu wdrozonego systemu zgtoszen, lub przejscie
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na system pomocy technicznej w ramach wdrazanego elektronicznego obiegu
dokumentoéw (EOD),

zarzadzanie procesami i przeptywem dokumentow (EOD),

wdrozenie rozwigzan dla multiportalu (ktory pozwala na tatwe zarzadzanie
wieloma serwisami internetowymi przy pomocy jednego panelu
administracyjnego oraz pozwala na centralne kontrolowanie zamieszczanych
tresci) jako narzedzia do tworzenia spojnego wizerunku PK, zintegrowanego
z wielofunkcyjnym portalem wewnetrznym (Intranet) dla pracownikow,
ograniczenie protokotdéw CIFS/NFS na rzecz technologii web-based document
sharing (SharePoint/OneDrive), zapewniajgcych bezpieczny dostep do miejsc
przechowywania, organizowania i udostepniania informaciji,

okresowa modernizacja centralnych zasobéw informatycznych,
gwarantujgcych satysfakcjonujgca funkcjonalnosé, skalowalnosgé,
niezawodno$¢ oraz bezpieczenstwo informaciji,

staty rozwéj systeméw HMS i EOD,

zmiany w organizacji Dziatu Informatyzacji poprzez budowanie elastycznych
form zatrudnienia oraz uatrakcyjnienia warunkéw socjalno-finansowych w celu

pozyskania zasobow ludzkich dla realizacji zadan w IT.

Metody osiggniecia celow informatyzaciji:

Politechnika Krakowska
im. Tadeusza Kosciuszki Badafi i Rozwoju

cyfryzacja — dgzenie do objecia elektronizacjg wszystkich proceséw,
zachodzgcych na Politechnice krakowskiej;

interoperacyjnosé - zapewnienie zgodnej i efektywnej wspétpracy sieci
telekomunikacyjnej Politechniki Krakowskiej z sieciami zewnetrznymi w celu
bezpiecznego dostepu uzytkownikéw do ustug swiadczonych w tych sieciach;
wirtualizacja — optymalizacja wykorzystania maszyn fizycznych poprzez
tworzenie srodowisk i maszyn wirtualnych, czemu towarzyszy wzrost
niezawodnosci i mozliwos¢ dynamicznych zmian alokacji mocy obliczeniowych
oraz mozliwos¢ tworzenia wirtualnych zasobow i stacji roboczych,
standaryzacja — zdefiniowanie komponentéw, interfejséw i procesow, ktore
bedg uzywane w catej infrastrukturze IT; standaryzacja nazewnictwa,

procedur, narzedzi i dokumentaciji.

8 str. 3 Biuro ds. Osé6b

Narodowe Centrum z niepetnosprawnosciami
Dom Studencki nr 4 ,Balon”, pok. 601
DOStQPna PK 12 628 37 22, 506 285 397, bonpk@interia.pl




E:j?g;gjzsekie Rzecz pOS polita 8 Narodowe Centrum Unia Eu ropejSka
Badari i Rozwojt jski
Wiedza Edukacja Rozwéj - Polska A 1 Rozwoju Europejski Fundusz Spoteczny

Struktura informatyczna dla osiggniecia celéw IT Uczelni:

e warstwa obliczeniowo-komunikacyjna — sprzet serwerowy i sieciowy oraz
oprogramowanie systemowe i komunikacyjne, gwarantujgce optymalne
wykorzystanie zasobow informatycznych Uczelni,

e warstwa integracyjna — obejmujgca oprogramowanie posredniczgce (ang.
middleware), zapewniajgce techniczng integracje systemoéw informatycznych
Uczelni,

e warstwa aplikacyjna — obejmujgca oprogramowanie uzytkowe
i kompleksowe systemy informatyczne, umozliwiajgce petng elektronizacije
ustug swiadczonych dla pracownikéw, studentow, doktorantéw i osob

wspotpracujgcych oraz automatyzujgce procesy informacyjne.

Srodowisko informatyczne dla podmiotéw publicznych w zakresie

panstwa polskiego i EU

Politechnika Krakowska jest uczelnig publiczng i obowigzujg jg regulacje dotyczgce
uregulowan w tym sektorze. Informatyzacja Uczelni powinna uwzgledniaé
wspotprace z platformami podmiotow publicznych. W tym zakresie projekty wdrozen
powinny bra¢ pod uwage zalecenia zawarte w obowigzujgcych dokumentach
rzgdowej administracji publicznej. Zasoby i ustugi informatyczne stuzg zaréwno
obszarom IT Politechniki Krakowskiej jak i innym zewnetrznym procesom objetych

informatyzacjg. W szczegdélnosci:

e platforma ePUAP (elektroniczna Platforma Ustug Administracji Publicznej) —
ktéra jest obecnie jednym z systemow wspierajgcych budowane w
ujednolicony, standardowy sposéb ustugi ogolnopolskie, stuzgce do
komunikacji interesariuszy z jednostkami administracji publicznej oraz miedzy
tymi jednostkami;

o Krajowe Ramy Interoperacyjnosci (KRI) — zabezpieczenie komunikaciji
z obecnymi i przysztymi krajowymi rejestrami i systemami elektronicznej

komunikacji.

Rozwdj w sferze wspétpracy Uczelni z otoczeniem dotyczy takze aktywizacji
wspoétpracy miedzynarodowej, poprzez wzmachnianie stosunkéw partnerskich,

stworzenie warunkéw motywujgcych do wspétpracy i umiedzynarodowienie oferty
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Uczelni oraz budowe nowoczesnych kanatow komunikacji, by zapewnic

w szczegolnosci globalng powszechnosé¢ ustug swiadczonych przez Uczelnie (np.
PIONIER.Id i eduGAIN). W zakresie infrastruktury na potrzeby wspotpracy

z otoczeniem wyrozni¢ nalezy dgzenie do stworzenia warunkow wspotdziatania

z duzymi zewnetrznymi dostawcami mocy obliczeniowych, zaréwno krajowymi
(Cyfronet), jak i miedzynarodowymi (Microsoft) w celu uzyskania statusu istotnego

partnera biznesowego.

Ze wzgledu na staty rozwdj technik informacyjnych oraz zmiany procesow, przyjete
plany implementacji rozwigzan powinny by¢ weryfikowane oraz dostosowywane do
zmieniajgcych sie potrzeb w skali rocznej. Decyzje ustalajgce priorytety oraz budzet
na dany rok proponowane bedg przez Dziat informatyzacji, a zatwierdzane przez
Rektora PK.

Ponizej przedstawiono mozliwe dziatania w celu dtugoterminowego i planowego

rozwoju infrastruktury i systemow informatycznych na Politechnice Krakowskie;.

1. Utrzymywanie, administracja i rozbudowa szkieletu

uczelnianej sieci komputerowej (USK)

Niezawodnie dziatajgca, zapewniajgca duzg przepustowos¢, a do tego bezpieczna
sieC¢ komputerowa, stata sie wspoétczesnie niezbednym narzedziem w pracy kazdego
naukowca realizujgcego dowolny projekt badawczy. Coraz szersza wspotpraca

z innymi osrodkami naukowym w Polsce oraz poza granicami, generuje wymiane
stale rosngcej ilosci informacji. W zwigzku z powyzszym dostep do Internetu dla
Politechniki Krakowskiej realizowany jest przez Akademickie Centrum Komputerowe
CYFRONET Akademii Gérniczo-Hutniczej im. Stanistawa Staszica w Krakowie. Jest
to ustanowiona przez Komitet Badan Naukowych Jednostka Wiodgca, prowadzgca
od poczatku lat dziewiecdziesigtych rozbudowe i eksploatacje swiattowodowe]
Miejskiej Sieci Komputerowej w Krakowie. CYFRONET AGH — operator Miejskiej
Sieci Komputerowej w Krakowie, cztonek Konsorcjum PIONIER, zapewnia
Swiadczenie ustug telekomunikacyjnych na rzecz Politechniki Krakowskiej,
gwarantujgc dostep do paneuropejskiej sieci naukowo-badawczej GEANT i zasobow
Swiatowego Internetu w zakresie, w jakim sg one realizowane za posrednictwem
Sieci Optycznej PIONIER za pomocg dedykowanych ustug. Wykaz ustug

przedstawiono ponizej:
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e Bezposrednie Swiattowodowe symetryczne przytgcza do Miejskiej
Akademickiej Sieci Komputerowej na terenie Krakowa dla lokalizaciji:

— ul. Warszawska 24 - fgcze w technologii 10 GigaEthernet
0 przeptywnosci gwarantowanej min. 1 Gb/s wraz z potgczeniem
zapasowym prowadzonym inng trasg, o takiej samej przepustowosci,

— al. Jana Pawia Il 37 - tgcze w technologii 10 GigaEthernet
0 przeptywnosci gwarantowanej min. 1 Gb/s,

— ul. Podchorgzych 1 — tgcze w technologii GigaEthernet
0 przeptywnosci gwarantowanej min. 200 Mb/s,

— ul. Kanonicza 1 - tgcze w technologii GigaEthernet o przeptywnosci
gwarantowanej min. 200 Mb/s,

— ul. Bydgoska 19 - tgcze w technologii GigaEthernet o przeptywnosci
gwarantowanej min. 200 Mb/s,

— ul. Lea 114 - fgcze w technologii GigaEthernet o przeptywnosci
gwarantowanej min. 200 Mb/s.

e dostep do krajowych i zagranicznych osrodkéw naukowych: na terenie kraju
poprzez bezposrednie potgczenie z naukowg siecig optyczng PIONIER,

z osrodkami zagranicznymi poprzez paneuropejskg sie¢ naukowo-badawczg
GEANT,

e dostep do krajowych centréw Komputerow Duzej Mocy,

e dostep do bibliotek naukowych, w tym bezposredni dostep do systemu
Krakowskiego Zespotu Bibliotecznego,

e poditgczenie wewnetrznej sieci bezprzewodowej Politechniki Krakowskiej do
hierarchicznego systemu autoryzacji, umozliwiajgcego roaming pomiedzy
bezprzewodowymi sieciami naukowymi w kraju i na swiecie (EDUROAM),

e dostep do ustugi udzielania certyfikatéw kwalifikowanych dla ustug WWW
i poczty elektronicznej,

e dostep do ustugi wysokiej jakosci potgczen wideokonferencyjnych (w tym
dostep do Sali wideokonferencyjnej w ACK Cyfronet),

e dostep do ustug archiwizacji danych.

Kolejna aktualizacja warunkéw telekomunikacyjnych z Cyfronet AGH przewidywana
jest na rok 2023.
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Na Politechnice Krakowskiej, od wczesnych lat 90 ubiegtego wieku, funkcjonuje
uczelniana sie¢ komputerowa. W trakcie rozwoju objeta ona wszystkie obiekty
Uczelni w réznych lokalizacjach. Obecnie rdzen sieci pracuje w topologii gwiazdy
i siatki z predkosciami od 1Gb/s do 100Gb/s. Dla pracownikow dostep jest
realizowany z predkosciami 100/1000 Mb/s. W duzych skupiskach uzytkownikéw
udostepniono infrastrukture sieci bezprzewodowej, ktéra podtgczona jest do
miedzyuczelnianego systemu EDUROAM. Na styku sieci uczelnianej z Miejskg
Akademicka Siecig Komputerowg pracuje klaster urzgdzen typu UTM jako
zabezpieczenie przed atakami. Co kilka lat Dziat Informatyzacji przeprowadza

weryfikacje i rozbudowe sieci o nowe technologie.

1.1. Cele srednioterminowe (2-4 |ata):

a) zwiekszenie przepustowosci szkieletu sieci do 100Gb/s,
b) potaczenie wszystkich budynkéw kampusu Warszawska i Czyzyny przy
wykorzystaniu topologii siatki (mesh) lub pierscieni. Redundancja potgczen

zapewni wiekszg niezawodnos¢ i stabilnos¢ w dostepie do sieci internetowej.

Dziat Informatyzacji opracowat koncepcje nowoczesnej zautomatyzowane;j sieci
kampusowej, ktora stanowi elastyczng i niezawodng infrastrukture pozwalajgca na

tatwe i szybkie wdrazanie zmian konfiguracyjnych oraz nowych ustug i aplikacji.

Obecnie trwa implementacja tej koncepcji w sieci komputerowej administraciji
centralnej, wigcznie z instalacjg i konfiguracjg systemu zarzgdzania siecig
w technologiach Fabric firmy Extreme. Zbior rozwigzan Fabric to technologie dla

budowy nowej generacji sieci szkieletowej.

Warunkami brzegowymi procesu wyboru tego rozwigzania byto odejscie od modelu
standardowego, na rzecz rozwigzania software-defined network — tak, by otworzyc¢
sie na elastycznos¢, transparentnos¢ oraz mozliwosci szybkiego zarzgdzania

i dostosowania sieci do potrzeb Uczelni. System Fabric umozliwia wielu
odizolowanym i zwirtualizowanym sieciom dziatanie w ramach jednej sieci fizycznej
przypominajgcej siatke spleciong jak wtdkna w tkaninie (ang. Fabric). Fabric
upraszcza konfiguracje sieci i skraca czas napraw w przypadku awarii ktéregos

Z potaczen lub weztow.
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Zrédto: praca licencjacka ,Zastosowanie Extreme Fabric Connect w sieci

nadmiarowej” — Filip Przybylski

Cato$c¢ rozwigzania sieciowego jest dodatkowo zarzgdzana oraz monitorowana za
pomocg systeméw XMC (Extreme Management Center). Po podtgczeniu,
przetgczniki wykorzystujg polityki sieciowe do kontrolowania dostepu uzytkownikow

i urzgdzen, co podnosi poziom bezpieczenstwa Uczelnianej Sieci Komputerowe;.
Jest to efektem integracji z kolejnym systemem NAC (Network Access Control).
Pozwolito to na uzyskanie automatycznego procesu konfiguracji, autoryzacji i kontroli

dostepu do ustug sieciowych dla podtgczanych uzytkownikéw i komputerow.
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Zrédto: materiaty producenta rozwigzania — firmy Extreme Networks

Rozwigzanie Fabric zostato wdrozone w sieci administracji centralnej (budynek WIL
oraz GIL) oraz w sieci Wydziatu Mechanicznego w budynkach J i K w kampusie

w Czyzynach. System zostanie wdrozony we wszystkich gtéwnych lokalizacjach PK.
Do obstugi kampusu Warszawska zakupiono trzy urzadzenia centralne (VSP Fabric).
W celu wdrozenia tej technologii we wszystkich lokalizacjach gtéwnych kampuséw
PK (Warszawska i Czyzyny) zaplanowano zakup kolejnych czterech urzadzen Fabric

firmy Extreme Networks.

1.2. Cele krétkoterminowe:

a) w latach 2022-2023 planowany jest zakup czterech przetagcznikéw
centralnych Fabric VSP 1/10/40/100Gb — dwdch w roku 2022 i dwéch
w roku 2023.

b) utrzymanie i aktualizacja gtéwnej zapory sieciowej dla USK PK
(centralny UTM)
W okresie sierpien / wrzesien 2020 r. zakupiono i wdrozono gtéwne
urzgdzenia brzegowe firmy Fortinet wraz z 3-letnim wsparciem technicznym.
Wykonano migracje konfiguracji do nowego systemu. Zakup 3-letniego
wsparcia technicznego zamiast rocznego dato oszczednosé na poziomie 160
tys. zt. Kolejna aktualizacja jest przewidziana na rok 2023.

c) utrzymanie i aktualizacja specjalizowanego rozwigzania zapory dla

obstugi serwiséw internetowych USK PK
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W 2017 r. zakupiono i wdrozono system web-firewall (Fortiweb) do
zabezpieczenia stron internetowych. System nalezy utrzymywac
i aktualizowac. Kolejna aktualizacja jest przewidziana na rok 2023.

d) utrzymanie i aktualizacja gtéwnej zapory antyspamowej USK PK
W 2019 r. zakupiono i wdrozono pilotazowo dla uzytkownikéw Wydziatu
Mechanicznego platforme Fortinet Fortimail do ochrony sieci przed spamem,
szkodliwym oprogramowaniem oraz innymi zagrozeniami
rozprzestrzeniajgcymi sie za pomocg poczty elektronicznej. Platforme
udostepniono w czerwcu 2020 r. dla wszystkich pracownikow PK i zostaty nim
objete wszystkie zewnetrzne wiadomosci przychodzgce. Jest ona
zintegrowana z Active Directory PK i MS Exchange. System planujemy
utrzymywac i aktualizowaé. Kolejna aktualizacja jest przewidziana na rok
2025.

e) utrzymanie i aktualizacja systemow kontroli dostepu sieciowego USK
PK (NAC firmy Extreme) i NPS Microsoft
Planujemy dalsze podnoszenie wysokiej dostepnosci i wydajnosci systemdw
kontroli dostepu sieciowego poprzez implementacje kolejnych instanc;ji
kontroleréw NAC (firmy Extreme) dla nowo dotgczanych sieci lokalnych.
Obecnie z systemu korzystajg wszystkie sieci przynalezne
i zaimplementowane w nowym szkielecie sieci opartej o technologie Fabric.
Opracowano oraz zaimplementowano centralny system autoryzacji dla ustug
dostepowych (np. VPN) przy wykorzystaniu protokotu Radius (Microsoft
Network Access Protection - NPS). Z rozwigzania NPS korzysta Wydziat
Mechaniczny dla realizacji dostepu VPN studentow PK. Planujemy rozszerzy¢

dostepnos¢ ustugi dla wiekszej liczby jednostek PK.

2. Migracja Centrum Danych HMS Warszawska do planowanego

budynku Wydziatu Informatyki i Telekomunikacji.

Obecne Centrum Danych HMS Warszawska umiejscowione jest w pomieszczeniu,
ktére zostato zaadaptowane jako serwerownia i jedynie cze$ciowo spetnia warunki
bezpieczenstwa. W zwigzku z tym, ze w miejscu tym przetwarzane sg dane
krytyczne Uczelni, zasadna jest migracja Centrum Danych do dedykowanego
pomieszczenia, projektowanego od podstaw jako serwerownia na terenie kampusu.

W inwestycji ,Budowa budynku Wydziatu Informatyki i Telekomunikacji Politechniki
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Krakowskiej”, planowana jest budowa serwerowni dla potrzeb Wydziatu.
Projektowana serwerownia o powierzchni 140 m*, oraz kubaturze 546 metréw
szesciennych, sktada sie z dwoch czesci. Dla potrzeb wydziatu wykorzystywana
bedzie jedna czesc¢ serwerowni o powierzchni 70 m?. Pozostata powierzchnia
przewidziana jest do wykorzystania dla potrzeb Uczelni. Pomimo kolokowania
znacznej liczby serwerdw, istniejg obszary, ktore z przyczyn formalnych nie mogg
by¢ udostepnione podmiotom zewnetrznym. Konieczne jest posiadanie serwerowni,
ktéra bedzie zabezpieczac¢ potrzeby Uczelni w tym zakresie. Przewidziano jej
lokalizacje w drugiej czesci projektowanej nowej serwerowni. Pomieszczenia te
odpowiadajg w petni obowigzujgcym normom i warunkom przewidzianym dla tego
typu pomieszczen. Projektowana serwerownia posiada systemy zasilania
gwarantowanego - zasilanie dwustronne wraz z awaryjnym podtrzymaniem napiecia
(UPS), instalacje gaszenia w przypadku zaistnienia pozaru, systemy kontroli dostepu
monitoringu, oraz wentylacji i klimatyzacji. Schematycznie projekt serwerowni
pokazano na ponizszym rysunku. Serwerownia podtgczona bedzie do uczelnianej
sieci komputerowej przy wykorzystaniu wysokowydajnych potgczen

Swiattowodowych.

Projekt serwerowni. Czes$¢ prawa przeznaczona dla potrzeb Wydziatu.

Czesc¢ lewa dla potrzeb Uczelni z mozliwoscig rozbudowy do 12 szaf (analogicznie
do prawej strony).
Zrédto: materiaty projektowe Wydziatu Informatyki i Telekomunikacii
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Zrédto: materiaty projektowe Wydziatu Informatyki i Telekomunikacii

W serwerowni szafy serwerowe zabudowane sg w formie kioskdw. Taka zabudowa
pozwala na znaczne zredukowanie zapotrzebowania na chtodzenie, co w przypadku
rozbudowanej serwerowni daje duze oszczednosci na klimatyzacji pomieszczenia

Ponizej zamieszczono przyktadowe rysunki projektowanych kioskéw.
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Zrodto: materiaty projektowe Wydziatu Informatyki i Telekomunikagii
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Kiosk 12 szaf serwerowych:
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Zrodto: materiaty projektowe Wydziatu Informatyki i Telekomunikagii

3. Utrzymywanie i administracja serwerami USK dla zaspokojenia
potrzeb Uczelni w zakresie ustug IT, tworzenie warunkéw
umozliwiajagcych jednostkom organizacyjnym prowadzenie

serwisow internetowych.

3.1. Utrzymywanie i administrowanie dwoma centrami danych (srodowiska

wirtualne VMWare)

Warunek realizacji: zapewnienie biezgcych szkolen adekwatnych do szybkosci
rozwoju oprogramowania zarzgdzajgcego oraz srodkow finansowych na

modernizacje srodowiska wirtualnego w miare postepu technologicznego;

3.2. Aktualizacja w 2023 r. do wyzszej wersji oprogramowania VMware do

zarzadzania Data Center Cyfronet AGH

Z uwagi na planowany znaczgcy przyrost liczby wirtualnych maszyn (obecnie mamy
ich juz 200) wymagane jest rozproszone zarzadzanie zasobami (Distributed
Resource Scheduler — DRS). Maszyny wirtualne (VM) cechujg sie nierbwnomiernym
wykorzystaniem zasobow w czasie swojej pracy. Jezeli jedna z maszyn wirtualnych

spowoduje, ze host VMware jest nadmiernie obcigzony, zmniejsza sie wydajnos¢
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wszystkich maszyn wirtualnych dziatajgcych na tym hoscie. W takiej sytuacji klaster
VMware DRS zapewnia automatyczng migracje VM na inny, mniej obcigzony, host.
Klaster DRS zapewni zatem automatyczne rownowazenie obcigzenia miedzy

hostami w centrum danych o duzej liczbie maszyn wirtualnych.

Kolejng pozgdang cechg srodowiska wirtualnego staty sie pule zasobow, ktore stuzg
do elastycznego zarzadzania zasobami na hostach VMware w klastrze DRS. W puli
zasobdw mozna ustawic ograniczenia / rezerwacje dla procesora i pamieci,

a nastepnie dodac¢ do niej maszyny wirtualne. Przyktadowo mozna utworzy¢ kilka pul
o roznych limitach zasobow np. dla zbioru maszyn wirtualnych jednego z wydziatow

lub krytycznego systemu informatycznego.

Przedstawione funkcje nie sg dostepne w obecnej wersji oprogramowania, dlatego
zaplanowano podniesienie wersji oprogramowania do VMware vSphere Enterprise

Plus.

3.3. Utrzymywanie i aktualizacja oraz rozwdéj ustug katalogowych Active

Directory PK

Centralny wolumen ustug katalogowych (AD) obejmuje 17 tys. kont uzytkownikéw
oraz trzysta obiektéw komputeréw z administracji centralnej. Za wysokg dostepnosc¢
tych ustug odpowiadajg cztery petne kontrolery AD oraz trzy kontrolery do odczytu na
wydziatach: Mechanicznym, Inzynierii i Technologii Chemicznej i Inzynierii Lgdowej.
Centralna domena Active Directory admin.pk.edu.pl posiada strukture hierarchiczng

i posiada kilka poddomen takich jak student.admin.pk.edu.pl, lab.admin.pk.edu.pl, itp.
Centralna ustuga katalogowa oraz jej obiekty sg miedzy innymi zrodiem tozsamosci
dla rozwigzah chmurowych MS Office365 oraz systemu pracy grupowej MS

Exchange.

W ramach kolejnych etapow wdrozenia ustug katalogowych opracowano kolejne
struktury AD obejmujgce tym razem komputery nalezgce do jednostek spoza
administracji centralnej. Na Wydziale Mechanicznym, Wydziale Inzynierii

i Technologii Chemicznej oraz Wydziale Inzynierii Lgdowej aktualnie wdrazana jest
ustuga Active Directory PK (AD). Dzieki tym implementacjom spodziewamy sie
zwiekszenia monitoringu komputeréw pod wzgledem bezpieczenstwa i optymalizacii
czasu pracy administratoréw poprzez centralne zarzgdzanie komputerami

i uzytkownikami. Uzyskamy réwniez spojna, zintegrowang, wysoko dostepng
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strukture organizacyjng zasobow IT, obejmujgcg catg Politechnike Krakowska
(obecnie studenci na Wydziale Mechanicznym logujg sie do komputeréw

w laboratorium poprzez VPN za pomocg tylko jednego poswiadczenia z centralnego
AD). Zastosowana metoda standaryzacji dla struktur zasobow IT umozliwi tatwos¢

w zapewnieniu szczegolnych opcji bezpieczenstwa, co jest krytyczne w przypadkach
nakazanych przez rzad dla wymogow prywatnosci i audytu (np. Krajowe Ramy
Interoperacyjnosci, RODO). Bezpieczenstwo jest weryfikowane na catej uczelni a nie
tylko w ustugach centralnych, stanowigcych w naszym przypadku ok. 30% zasobow
IT.

3.4. Utrzymanie centralnych systemow autoryzacji i identyfikacji

Active Directory Federation Services — ADFS i OAuth 2.0 umozliwiajg integracje
ustug informatycznych z systemami udostepnianymi dla uzytkownikéw PK.
Rozwigzanie z OAuth 2.0 jest zintegrowane z systemem HMS Solution i jest
dedykowane dla rozwigzan informatycznych wewnetrznych o wyzszym wymaganym
poziomie zabezpieczen. ADFS jest rozwigzaniem o charakterze publicznym, tgcznie
z udostepnieniem autoryzacji / identyfikacji dla partneréw zewnetrznych (np.
EduGain).

Podnoszenie wysokiej dostepnosci oraz wprowadzenie podwojnego uwierzytelnienia

sg jednym z planowanych rozszerzen dla systemow autoryzaciji / identyfikaciji.

3.5. Migracja systemu hostingowego do systemu zarzagdzania stronami
internetowymi Uczelni (Multiportalu) oraz integracja z systemem ochrony

dla uczelnianych stron WW

Obecnie w przygotowaniu jest pierwszy etap tworzenia nowego systemu zarzgdzania
stronami internetowymi Uczelni — postepowanie w celu wytonienia wykonawcy

wdrozenia Multiportalu.

System Multiportalu ma zagwarantowac tatwy mechanizm tworzenia i zarzgdzania
stronami internetowymi poszczegolnych jednostek Uczelni i ich pracownikow tak, aby
jak najwiecej informacji byto automatycznie pobieranych z innych systemow
informatycznych i aby informacje te byty wspotdzielone miedzy poszczegdlnymi

witrynami Uczelni.
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3.6. Utrzymanie systemu i rozwdj Infrastruktury Klucza Publicznego — PKI
(dostep do sieci Wi-Fi oraz szyfrowanie i podpisywanie wiadomosci

pocztowych)

Obecny system Infrastruktury Klucza Publicznego zostat opracowany
I zaimplementowany okoto 10 lat temu. Byt to jeden z niewielu systeméw PKI na
uczelniach polskich, ktory udato sie z sukcesem wdrozyc¢ i utrzymac przez tak dtugi

okres czasu.

Zaplecze aplikacji, ktora odpowiedzialna jest za generowanie zgdan certyfikatéw oraz
publikacji certyfikatéw personalnych, jest obecnie modernizowane z zastosowaniem
nowego stosu komponentéw oraz technologii microserwisow. Kierunek modernizacji
systemu w obszarze frontu aplikacji zaleze¢ bedzie od postepdw i podejmowanych

decyzji we wdrozeniu portalu Intranetowego w ramach projektu Multiportal.

Ostanie analizy wewnetrzne DI ujawnity potrzebe przebudowy catego systemu lub
zmiane w niektorych funkcjach i zastosowaniach PKI. Zauwazamy bowiem potrzebe
wiekszej integracji PKI ze srodowiskiem Microsoft AD, MS Exchange,
elektronicznego obiegu dokumentéw, przy wykorzystaniu implementacji Microsoft
Certificate Authority. Rozwazamy odejscie od konkretnych zastosowan certyfikatow
dla zabezpieczen S/IMIME czy kontroli dostepu do sieci przewodowych

i bezprzewodowych. Istotnym argumentem w tym zakresie bezpieczenstwa jest
bezkosztowy dostep do nowoczesnych rozwigzan opartych na chmurze Microsoftu
(Microsoft Information Protection - MIP), ktére umozliwia uzytkownikom
odnajdowanie, klasyfikowanie i chronienie dokumentéw oraz wiadomosci e-mail
poprzez stosowanie etykiet do zawarto$ci. Ostatnie testowe wdrozenia wykazaty, ze
implementacja tego typu zabezpieczen utatwia odnajdywanie, klasyfikowanie

i ochrone informacji poufnych, niezaleznie od tego, gdzie sg przechowywane

i przesytane.

Zdaniem Dziatu Informatyzacji decyzja o wdrozeniu MIP powinna by¢ dodatkowo
skonsultowana z innymi dziatami odpowiedzialnymi za przeptyw informacji na PK,

ktére bytyby zaangazowane i zainteresowane wdrozeniem tego rozwigzania.

Kolejnym systemem, ktoérego PKI jest jednym z komponentow, jest implementacja
kontroli dostepu do sieci EDUROAM. Sie¢ EDUROAM pozwala na uzyskanie

dostepu do sieci bezprzewodowej i przewodowej bez koniecznosci kontaktowania sie
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z lokalnymi administratorami. W typowej sytuacji, uzytkownik komputera
przenosnego uzyskuje dostep do Internetu w innej instytucji bez koniecznosci
konfigurowania dostepu do sieci uczelni partnerskiej. Na Politechnice Krakowskiej
system EDUROAM jest wykorzystywany lokalnie do podtgczenia do sieci
bezprzewodowej, co wydaje sie by¢ niewielkim wypaczeniem idei tego projektu.
Pojawita sie tez mozliwos¢ uzycia innych metod poza certyfikatami dla
uwierzytelnienia 802.1x, ktore pozwala na sprawdzenie, czy uzytkownik ma prawo
dostepu do sieci. Te oraz inne omowione ponizej [sie¢ Wi-Fi] potrzeby dla budowania
autonomicznej sieci bezprzewodowej skfaniajg Dziat Informatyzacji do zmian

w wykorzystaniu PKI w tym zakresie.

Na tym etapie Dziat Informatyzacji nie uszczegotawia plandéw zwigzanych z PKI,
wskazuje jednak mozliwe kierunki rozwoju, ktére bedg analizowane dopiero po

zakonczeniu aktualnie realizowanych wdrozen.

3.7. Utrzymanie i rozwéj ustug technologii terminalowej, VPN, VDOM

Dla pracownikéow PK oraz firm trzecich Dziat Informatyzacji zapewnia bezpieczny
dostep do zasobow Politechniki Krakowskiej, w tym zasobow szczegodlnie
chronionych, znajdujacych sie w wydzielonej sieci komputerowej HMS. Uzytkownicy
tgczg sie poprzez personalne tunele VPN (FortiClient) do serwerdéw z ustugami RDS
(Remote Desktop Services) stanowigcych obiekty monitorowane i przesiadkowe.
Uzytkownik nie wykonuje pracy bezposrednio na swoim komputerze, lecz na

udostepnionym serwerze.

Upowszechnienie zastosowania VPN na PK mozna osiggna¢ poprzez delegowanie
zadan, dotyczgcych indywidualnych potrzeb pracownikéw wydziatéw, do
administratorow wydziatowych, zarzgdzajgcych wydzielong czescig centralnej

infrastruktury sieciowej (VDOM).

Virtual Domain (VDOM) Fortigate'a, podobnie jak w wirtualizacji, jest odpowiednikiem
softwarowego routera klasy UTM z wszystkimi funkcjami, jakie posiada rozwigzanie
sprzetowe. Kazdy z tych routeréw moze cechowac sie niezalezng konfiguracja.
VDOM-y dajg mozliwos¢ budowania nowoczesnych zabezpieczen sieciowych
niedostepnych przy uzyciu zwyktych zapor ogniowych, z uwzglednieniem sieci
lokalnych. Przyjazne i elastyczne monitorowanie ruchu sieciowego, mozliwosé

szybkiego reagowania na anomalie sieciowe, budowanie bezpiecznych dostepow,

N str. 17 iuro ds. Osa o
w Politechnika Krakowska 8 arodowe Centrun Blurods.0s6b
: e : Narodowe Centrum z niepetnosprawnosciami
im. Tadeusza Kosciuszki Badar i Rozwoju Dom Studencki nr 4 ,Balon”, pok. 601 N )

DOStQPna PK 12 628 37 22, 506 285 397, bonpk@interia.pl



E:j?g;gjzsekie Rzecz pOS polita 8 Narodowe Centrum Unia Eu ropejSka
Badari i Rozwojt jski
Wiedza Edukacja Rozwéj - Polska A 1 Rozwoju Europejski Fundusz Spoteczny

np. VPN dla konkretnych pracownikow wydziatéw, to tylko niektére z pozgdanych
cech tego rozwigzania. Dodatkowym utatwieniem jest integracja z domeng AD, ktéra
umozliwia realizacje procesu uwierzytelniania i kontroli dostepu, w taki sposéb, aby
byt on prosty i zrozumiaty dla uzytkownikow sieci. Gtownym celem jest réwniez
wyeliminowanie wielu niepotrzebnych urzgdzenh sieciowych poprzez agregacje
wszystkich niezbednych zabezpieczen wraz z funkcjonalnosciami utatwiajgcymi
eksploatacje sieci do centralnego bardzo wydajnego, wielofunkcyjnego rozwigzania
klasy UTM.

3.8. Utrzymanie i aktualizacja systemu kopii bezpieczenstwa USK PK (Data

Domain) — skalowalna pamie¢ masowa z funkcjg deduplikacji danych

Wykonywanie kopi zapasowej, czyli tzw. backupu to krytyczny proces w kazdym
przedsiebiorstwie. Posiadanie kopii bezpieczenstwa danych jest podstawowym
warunkiem dla utrzymania ustug, w przypadku ich uszkodzenia lub catkowitej utraty.
Skuteczna realizacja procedur tworzenia i odzyskiwania kopii bezpieczenstwa jest
niezwykle istotna w aspekcie budowania wiarygodnosci biznesowej firmy, ochrony
danych przed szyfrujgcymi wirusami, atakami hackerskimi, ktore blokujg mozliwosc
ich odzyskania, a takze gwarancji dla skutecznego i profesjonalnego
przechowywania danych. Wybor systemu backupu i sprzetu nie jest prosty, poniewaz
jego koszt zalezy od zaawansowania technologii, co wptywa na szybkos¢ odzyskania
catego srodowiska. W zaawansowanych rozwigzaniach jest mozliwos¢ odzyskania
danych nawet juz w kilka minut od momentu rozpoczecia procesu przywracania.
Istniejg natomiast proste rozwigzania, w ktdérych mozna odzyskac caty system w kilka

dni, czesto duzym kosztem organizacyjnym.

W roku 2020 zakupione zostalty dwa EMC Data Domain — nowoczesne urzgdzenia
z deduplikacja (deduplication appliance), stuzgce jako podstawowa pamie¢ masowa
do celéow sktadowania kopii zapasowych (primary backup storage). Deduplikacja true
in-line prowadzona przez Data Domain cechuje sie wykonywaniem operacji na bloku
o zmiennej dtugosci. Zapewnia srednio od 10 do 30-krotng redukcje potrzebnej
przestrzeni dyskowej w poréwnaniu do urzgdzen bez kompresji. Podejscie to
W znaczacy sposob wptywa na zwiekszenie uzyskiwanych wspotczynnikow redukciji
pojemnosci wolumenu danych. Wydajnos¢ odczytu losowych danych z urzgdzen
Data Domain, a wiec parametr niezwykle istotny, biorgc pod uwage najczesciej
wystepujgce przypadki odtwarzania kopii, jest rowniez duzo wyzsza w porownaniu
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z jakimkolwiek reprezentantem automatyki tasmowej. Ponadto ciggta weryfikacja
mozliwosci odtworzenia danych, wykrywanie btedow i natychmiastowa naprawa
plikbw czynig z niej urzgdzenie praktycznie niezawodne. Produkt bardzo fatwo

integruje sie z wiodgcymi aplikacjami archiwizacyjnymi i backupowymi.

Do wykonywania kopii bezpieczenstwa zostat zakupiony i wdrozony w roku 2020
system EMC Avamar, umozliwiajgcy cykliczne tworzenie backupu w srodowiskach
kazdego typu, poczynajac od komputeréw biurowych (stacjonarnych i przenosnych)
przez serwery NAS, po zdalne biura, Srodowiska wirtualne czy aplikacje
korporacyjne. Plany Dziatu Informatyzacji w obszarze backupu ograniczac sie bedg
do dofgczania coraz wiekszej liczby wolumendw uznawanych za krytyczne oraz

rozszerzenie na ustugi i dane zlokalizowane w chmurze MS Office365.

4. Aplikacje i systemy zewnetrzne, zintegrowane z systemami

zarzadzania uczelnia

4.1. Utrzymywanie i administracja systemem antyplagiatowym na PK (ASAP)

Na Politechnice Krakowskiej system antyplagiatowy zostat wdrozony w maju 2015 r.
w oparciu o aplikacje Akademicki System Archiwizacji Prac (ASAP). Obecnie, system
ASARP jest zintegrowany z Jednolitym Systemem Antyplagiatowym (JSA). W
pazdzierniku 2020 r., po udostepnieniu przez Osrodek Przetwarzania Informacji
produkcyjnego API, ASAP zostat zintegrowany z Repozytorium Pisemnych Prac
Dyplomowych POL-on 2.0. System nalezy utrzymywac i aktualizowag, tgcznie

z integracjg z systemem ogolnopolskim JSA i Repozytorium Pisemnych Prac
Dyplomowych. Dodatkowo nalezy aktualizowa¢ opracowang przez Dziat
Informatyzacji strone internetowg www.antyplagiat.pk.edu.pl, oraz dostosowywaé
przepisy uczelniane, ktére wymagajg ciggtych korekt ze wzgledu na zmieniajgce sie

uregulowania prawne.

Dziat Informatyzaciji proponuje réwniez utworzenie na PK stanowiska ds. ochrony
wiasnosci intelektualnej. Osoba zatrudniona na tym stanowisku mogtaby

koordynowaé wszystkie dziatania w tym zakresie.
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4.2. Utrzymywanie i administracja systemem e-learningowym na PK (Moodle-
Delta)

Pandemia COVID-19 zasadniczo zmienita wszystkie obszary naszego zycia: od
pracy, wypoczynku i podrozy po edukacje. Sytuacja roku 2020/2021 wymusita
rozbudowe infrastruktury cyfrowej niezbednej do nauki zdalnej, a takze opracowanie
nowej platformy zdalnego nauczania w postaci systemu Moodle/Delta. W 2022 roku
zaplanowana jest migracja tego systemu do centralnych zasobdéw informatycznych,
kolokowanych w ACK Cyfronet AGH.

Wykorzystanie e-learningu wzrasta z kazdym rokiem, dlatego Dziat Informatyzac;ji
planuje opracowanie zautomatyzowanych narzedzi oraz zasobow dydaktycznych
w postaci wirtualnych sal laboratoryjnych (technologia VDI) dla nauczania na
odlegtos¢ oraz nauczania elastycznego. Dziat Informatyzaciji zaktada, ze zostanie
potgczony system zdalny edukaciji z tradycyjnym nauczaniem w formie kurséw

mieszanych.

4.3. Utrzymywanie licencji w wersji CampusWide Suite na oprogramowanie
firmy MathWorks

Politechnika Krakowska w 2021 r. zakupita licencje typu Campus Wide Suite na
oprogramowanie firmy MathWorks. Licencja ta umozliwia wszystkim pracownikom,
studentom i doktorantom uczelni korzystanie z programéw MATLAB i Simulink wraz
z modutami rozszerzajgcymi. Warunki licencjonowania uprawniajg uzytkownikow do
zainstalowania oprogramowania na komputerach uczelnianych oraz prywatnych.
Licencja pozwala takze na uruchamianie oprogramowania MATLAB Online za
pomocg przegladarki internetowej. W ramach posiadanej licencji zapewnione jest
wsparcie techniczne dla uzytkownikéw oraz dostep do materiatdow informacyjnych,

w tym kurséw i samouczkoéw publikowanych na portalu MathWorks.

Licencja Campus Wide Suite uprawnia do wykorzystywania oprogramowania

w dydaktyce oraz przy realizacji niekomercyjnych projektow i badan.

4.4. Utrzymywanie i administracja systemu pracy grupowej dla pracownikow
PK (MS Exchange)

Sprawna komunikacja, organizacja zadan i pracy, zarzadzanie kalendarzem spotkan

oraz zasobami — to gtébwne oczekiwania, jakie wiekszos¢ pracownikow PK stawia
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obecnie przed profesjonalnym systemem pocztowym. Praca grupowa wymaga
wykorzystania narzedzia uniwersalnego, ktore bedzie w stanie w sposob prosty

i intuicyjny obstuzyc¢ jak najwiekszg liczbe codziennych dziatan uzytkownika. MS
Exchange jest rozwigzaniem, ktére realizuje te zadania, zapewnia petng
kompatybilnos$¢ jako system pracy grupowej z planowanym elektronicznym
systemem obiegu dokumentéw oraz rozwigzaniami chmurowymi Office365. Utatwia
wspotprace w zespotach poprzez mechanizm udostepniania wspétdzielonych
skrzynek pocztowych, obstuge list i grup dystrybucyjnych, zasobéw w postaci sal

i pokoi, tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktow,

zadaniami, notatkami.

Przewidywane zakonczenie procesu migracji wszystkich kont do MS Exchange to IV
kwartat 2022 r. Wtedy rowniez planowane jest wygaszenie starego serwera poczty
elektronicznej RIAD. Od 1.01.2023 r., przez p6t roku stary serwer bedzie wytgcznie
petnit funkcje archiwum wiadomosci (bez mozliwosci wysytania i odbierania

wiadomosci). Po 30.06.2023 r. stary serwer zostanie catkowicie wytgczony.

Na 2022 r. planowane jest rozszerzenie wersji MS Exchange do wersji Exchange
Enterprise 2019.

Zgodnie z zatozonym planem wdrozenia systemu pracy grupowej, w pierwszym
etapie zaimplementowano wersje Standard przeznaczong do obstugi skrzynek
pocztowych w matych i srednich organizacjach (maksymalnie pie¢ baz danych).
Kolejny etap to zakup i wdrozenie wersji Enterprise, ktéra pozwoli uzyskac¢ w petni
przygotowany system pracy grupowej dla catej Uczelni oraz zmniejszy¢ koszty

i zZtozono$¢ dziatan zwigzanych ze spetnianiem wymagan dotyczgcych zgodnosci

z przepisami dzieki nowym funkcjom zintegrowanego archiwizowania i mozliwosciom

ochrony informaciji.

4.5. Wdrozenie System Center Configuration Manager SCCM

System Center Configuration Manager bedzie wdrazany w roku 2022 w administracji
centralnej do zarzgdzania serwerami (fizycznymi i wirtualnymi) oraz systemami
klienckimi, urzgdzeniami przenosnymi i aplikacjami oraz elementami chmury
publicznej Microsoft. Gtéwnym celem wdrozenia jest kompleksowe zarzgdzanie
konfiguracjg srodowiska stacji roboczych oraz serwerdéw przez tworzenie

ujednoliconej infrastruktury. Oczekujemy takze wiekszej standaryzacji, automatyzaciji
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wielu zadan i procesow, takich jak instalacja i konfiguracja stacji roboczych

i serwerow miedzy innymi w nastepujgcych scenariuszach:

e automatyczna instalacja nowej zestandaryzowanej stacji roboczej lub serwera,

e automatyczna migracja stacji roboczej do najnowszej wersji systemu
operacyjnego z zachowaniem danych i ustawien uzytkownika,

e wymiana stacji roboczej na nowg, z zachowaniem danych i ustawien

uzytkownika.

SCCM utatwi ocene, $ledzenie i korygowanie zgodnosci konfiguracji urzgdzen
klienckich w administracji centralnej. Ponadto umozliwi wdrazanie, monitorowanie
aplikacji firm trzecich (spoza Microsoft, np. Java, Adobe Reader) oraz zarzadzanie
ich wersjami. Oprogramowanie stanie sie tez jednym z gtéwnych narzedzi dla

inwentaryzacji sprzetu i licencji w administracji centralne.
4.6. Utrzymywanie i administracja ustuga Microsoft Office 365 w planie A3

W drugim kwartale 2021 r. Dziat Informatyzacji PK przeprowadzit procedure
aktualizacji ustugi MS Office 365 plan A1 do planu A3 (licencja roczna, z planem
przedtuzania na kolejne lata). Plan A3 zachowuje wszystkie korzysci dotychczas
posiadanego planu A1, a dodatkowo w istotny sposdb rozszerza mozliwosci pracy
grupowej i organizowania wydarzen na zywo w ustudze Microsoft Teams. Bardzo
cenng korzyscig w nowym planie jest prawo do instalowania klasycznych aplikacji
pakietu MS Office 365 ProPlus przez kazdego uzytkownika na maksymalnie pieciu
komputerach PC lub Mac (réwniez prywatnych) oraz instalowanie aplikacji pakietu
MS Office 365 ProPlus na maksymalnie pieciu tabletach i pieciu telefonach. MS
Office 365 A3 jest zbiorem aplikacji i ustug, umozliwiajgcych zdalng wspoétprace

z innymi osobami. Zawiera m.in. pakiet MS Office 365 ProPlus (Word, Excel,
PowerPoint, OneNote oraz Outlook). Wszystkie produkty MS Office 365 sg
automatycznie aktualizowane, co zapewnia uzytkownikom mozliwos¢ korzystania

z produktu zawsze w najnowszej, bezpiecznej wersji.

Ustuga zapewnia obstuge poczty elektronicznej. w domenie pk.edu.pl dla studentéw
(Qstudent.pk.edu.pl), doktorantéw (@doktorant.pk.edu.pl), stuchaczy
Miedzynarodowego Centrum Ksztatcenia (@mck.pk.edu.pl) i oséb zatrudnionych na
dydaktyczne umowy cywilnoprawne (@pk.edu.pl).
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Dostep do nowej licencji ustugi Office 365 jest przydzielany indywidualnie
poszczegdlnym pracownikom, studentom i doktorantom. Wszystkim pracownikom
wydziatéw, studentom i doktorantom przystuguje licencja w planie A3. Pracownicy
administracji centralnej, ktérzy na swoich komputerach majg zainstalowang wersje
pakietu biurowego starszg niz Office 2016, a takze pracownicy, ktérzy swoje
obowigzki stuzbowe wykonujg réwniez przy uzyciu prywatnego sprzetu
komputerowego, bedg mieli przypisang licencje na pisemny wniosek kierownika

jednostki przestany do Dziatu Informatyzaciji.

Subskrypcje na ustuge Microsoft Office 365 w planie A3 nalezy utrzymywac, tgcznie
Z integracjg z systemem autoryzacji ADFS i systemami uczelnianymi. Planowana jest
integracja z systemem obstugi toku studiow (HMS Solution) w celu importowania
grup studenckich wraz z cztonkostwem tych grup. Po analizie pod wzgledem
zgodnosci z przepisami RODO Wiadze Uczelni mogg rozwazy¢ przeniesienie obstugi

pracowniczej poczty elektronicznej do chmury Microsoft Azure.

4.7. Upowszechnienie nowych metod komunikacji pomiedzy pracownikami

oraz pracownikami a studentami

Obecnie podstawowym zdalnym kanatem komunikacji na Uczelni jest poczta
elektroniczna. Pomimo swoich zalet, jest ona niewystarczajgca w sytuacjach
wymagajgcych komunikacji w czasie rzeczywistym, réwnolegtej pracy z wiekszg
grupg osob czy udostepniania danych na biezgco. Nalezy upowszechni¢
rozwigzania, dostepne w ustudze Office 365, ktore pozwalajg wszystkim
pracownikom na korzystanie z narzedzi do komunikacji wideo (w tym
wideokonferencji), udostepniania plikéw na dyskach sieciowych, itp. Nalezy dgzy¢ do

ujednolicenia nowoczesnych narzedzi komunikacji, obejmujgcych catg PK.

4.8. Planowane wdrozenie SIEM - system bezpieczenstwa i zarzadzania

zdarzeniami informatycznymi - monitoring logéw systemowych

Kazda organizacja powaznie traktujgca cyberbezpieczenstwo powinna rozwazy¢
wdrozenie systemu SIEM. Liczba oraz r6znorodnos¢ atakow na systemy
informatyczne stale bowiem rosnie. Wczesnie wykryta anomalia czy atak pozwala
w szybki sposéb zareagowac i ztagodzi¢ skutki incydentu. Dzieki rozwigzaniu SIEM
jesteSmy w stanie szczegotowo przeanalizowac zagrozenie, wyciggna¢ wnioski,
sprawdzi¢ zgodnosc¢ z przyjetymi regulacjami oraz przygotowac stosowny raport.
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SIEM pozwala zbierac logi ze wszystkich zrédet w jednym systemie, co znacznie
utatwia proces hierarchizowania i analizowania zdarzen. Najprosciej ujmujgc —
system SIEM zbiera w jednym miejscu dane ze wskazanych elementéw danej
infrastruktury teleinformatycznej. Tym samym tego typu rozwigzanie maksymalizuje
wykrywalno$¢ zagrozen roznego typu, jednoczesnie minimalizujgc czas reakcji

i pracy, poswiecony na przetgczanie sie pomiedzy wieloma systemami.

W roku 2020/2021 w ramach prac wtasnych Dziat Informatyzacji wykonat kilka
pilotazowych wdrozen systemow identyfikacji i analizy logow takich jak Greylog oraz
Splunk. Pilotaz zakonczyt sie specyfikacjg dla rozmiaru wolumenu danych,
architektury rozwigzania oraz oszacowania kosztow wdrozenia systemow
monitorowania zagrozen i nieprawidtowosci, wynikajgcych ze zbieranych logow
systemowych. W analizie przyjeto jako zakres zdarzenia w systemach centralnych
dla poziomu krytycznej infrastruktury serwerowej obejmujgcej: Active Directory, UTM
gtéwny firewall, UTM HMS firewall, NAC, WAF, MS Exchange, HMS, krytyczne
strony internetowe PK. Obecnie Dziat Informatyzacji oczekuje na decyzje o realizacji
tego projektu oraz mozliwych zrodtach finansowania. Wdrozenie tego typu rozwigzan
oznacza rowniez koniecznos$¢ oddelegowania oséb, ktore bedg w swiadomy sposob

korzystac z tego narzedzia.

5. Modernizacja sieci bezprzewodowej EDUROAM

W 2018 r. rozpoczeta sie modernizacja infrastruktury sieci Wi-Fi na Politechnice
Krakowskiej z uwagi na posiadanie przestarzatych technologicznie punktow
dostepowych (AP). Dziat Informatyzacji zarzgdzat 47 bezprzewodowymi
urzgdzeniami firmy CISCO. Urzadzenia te (rézne modele) nie byty zarzgdzane
centralnie oraz posiadaty r6zne wersje oprogramowania, ktérego nie mozna byto
poddac aktualizacji. Taka sytuacja uniemozliwiata wdrozenie konfiguracji zgodne;j
z zaleceniami EDUROAM dla tych urzgdzen oraz powodowata utrudnienia

w diagnozowaniu i monitorowaniu stanu punktoéw dostepowych.

Srodki na modernizacje infrastruktury EDUROAM zostaty zapewnione przez JM
Rektora PK w 2018 r. Urzadzenia, ktorymi zarzgdzat DI, zostaty wowczas
wymienione. W latach 2018-2021 zakupiono i przekazano administratorom
wydziatowym 124 punkty dostepowe (zgodnie z zapotrzebowaniem przekazanym do

DI). Punkty dostepowe sg na biezgco sukcesywnie wymieniane i podtgczane przez
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administratorow lokalnych. Na rok 2022 r. przewidziano kolejne zadanie modernizacji
przestarzatych punktow dostepowych FortiAP wraz z zakupem nowych urzgdzen,

zgodnie z przestanym zapotrzebowaniem administratorow lokalnych.

Obecnie Dziat Informatyzaciji zaktada rokroczne przyjmowanie zapotrzebowania od
administratoréw lokalnych na punkty dostepowe, majgce na celu rozbudowe
istniejgcej infrastruktury sieci EDUROAM w celu likwidacji ,martwych stref’.
Powyzsze zatozenie jest realizowane przez zakup 10-15 urzadzen rocznie,

finansowany centralnie w ramach planu rzeczowo-finansowego Dziatu Informatyzaciji.

Do zarzadzania siecig Wi-Fi wykorzystywany jest UTM Fortigate 1101. Umozliwia on
zarzadzanie do 1024 urzgdzeniami AP firmy Fortinet bez koniecznosci zakupu
dodatkowej licenciji. Ujednoliceniu musiaty natomiast ulec punkty dostepowe —
wymiana na urzgdzenia FortiAP. Efektem zastosowania takiego rozwigzania jest
mozliwos¢ kontroli ruchu w sieci radiowej, zapewnionej przez te same polityki

i reguty, ktére dziatajg w sieci kablowej oraz uzyskanie korzysci w postaci lepsze;
przejrzystosci sieci, spojnych metod egzekwowania regut bezpieczehstwa oraz

uproszczenia srodowiska sieciowego.

W ramach prac wtasnych Dziat Informatyzacji podejmuje préby implementacji
autonomicznej sieci bezprzewodowej przy wykorzystaniu nowoczesnego szkieletu
sieci SD-net, systeméw dostepowych i autoryzacji. Chcemy ograniczy¢ liczbe
rozgtaszanych sieci wifi do dwéch: EDUROAM oraz sie¢ korporacyjna o nazwie
pk.edu.pl. Sie¢ korporacyjna bezprzewodowa pk.edu.pl charakteryzowac sie bedzie
centralnym uwierzytelnieniem w AD oraz elastycznym dostarczeniem we wszystkich
lokalizacjach na PK sieci, przypisanej, ,rodzimej”’ dla jednostki lub katedry. W efekcie
uzytkownik, tgczgc sie z tg siecig bezprzewodowg na terenie PK, zawsze bedzie
otrzymywat ten sam adres IP i dostep do tych samych zasobdéw. Tego typu integracja
spowoduje zmniejszenie naktadu prac nad konfiguracjg odrebnych sieci
bezprzewodowych oraz w sposoéb istotny podniesie bezpieczenstwo. Siec
EDUROAM nie bedzie miata dostepu do zasobdw krytycznych PK, a jedynie dostep

do ustug zlokalizowanych w Internecie lub uznanych jako publiczne.
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6. Komputerowe systemy zarzadzania PK

6.1. Rozwéj komputerowych systemoéw zarzadzania PK

Kontynuacja wdrozenia nowych modutéw, zmian i modyfikacji systemu HMS jako
systemu zarzgdzania Uczelnig. Celem jest zwiekszanie zakresu wykorzystania
systemu HMS poprzez uruchamianie kolejnych jego modutow i funkcjonalnosci

(zgodnie z ponizszym wykazem):

e absencji oraz ewidencji czasu pracy - funkcjonalnos¢ umozliwiajgca
sktadanie, procedowanie oraz obstuge przez pracownikéw PK
elektronicznych wnioskéw dla réznego rodzaju absencji, np. wnioski
urlopowe, wnioski o opieke nad dzieémi poprzez modut eHMS/kadr;

e oceny pracownikow niebedgcych nauczycielami — kompleksowe rozwigzanie
zwigzane z procedowaniem oraz gromadzeniem informacji dotyczacych
oceny pracownikéw Uczelni, odzwierciedlajgce proces podejmowania decyzji
i akceptacji zgodnie z obowigzujgcymi procedurami/regulaminami Uczelni;

e karty opisu stanowiska - rozwigzanie zwigzane z ewidencjonowaniem
zakresow obowigzkow pracownikow nie bedgcych nauczycielami
akademickimi, ustandaryzowanych w formie Kart Opisu Stanowiska;

e oceny nauczycieli akademickich — kompleksowe rozwigzanie zwigzane
z procedowaniem oraz gromadzeniem informacji dotyczgcych oceny
nauczycieli akademickich, odzwierciedlajgce proces podejmowania decyzji
i akceptacji zgodnie z obowigzujgcymi procedurami/regulaminami Uczelni;

¢ whnioskoéw socjalnych — kompleksowe rozwigzanie, zwigzane
z procedowaniem oraz gromadzeniem informacji o0 wnioskach socjalnych
sktadanych przez pracownikéw Uczelni (np. wnioski o dofinansowanie do
optat ponoszonych z tytutu uczeszczania dziecka do instytucji opieki nad
dziec¢mi, wnioski o doptaty do urlopu indywidualnego oraz dofinansowania do
wczasow, kolonii, obozéw dla dzieci, wnioski 0 zapomogi, wnioski 0 pozyczki
remontowe/mieszkaniowe), odzwierciedlajgcych proces podejmowania
decyzji i akceptacji zgodnie z obowigzujgcymi procedurami/regulaminami
Uczelni;

e rozbudowy modutu jHMS/limi — rozwigzanie umozliwiajgce zasilenie modutu
budzetowania Uczelni (jHMS/limi) sktadnikami wynagrodzen osobowych
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I bezosobowych, ponoszonych kosztow, uzyskiwanych przychodéw — oraz
whnioskéw zamowien publicznych ewidencjonowanych oraz procedowanych
w innych modutach HMS oraz Systemie Elektronicznego Obiegu
Dokumentéw (System EOD);

e integracji platformy e-learningowej z systemem dziekanatowym (HMS-
MOODLE) - funkcjonalnos¢ pozwalajgca na przeprowadzenie testow
poziomujgcych z jezyka angielskiego dla studentéw przyjetych na | rok
studidéw | stopnia przed rozpoczeciem roku akademickiego oraz przeniesienie
uzyskanego wyniku do systemu dziekanatowego, umozliwiajgc automatyczne
przypisanie studentdéw do odpowiednich grup zaawansowania, przy
jednoczesnym wymogu rozbudowy systemu powiadomien elektronicznych
administrowanych z poziomu administratora eHMS;

e procesu wyboru tematéw prac dyplomowych - funkcjonalno$¢ umozliwiajgca
studentom za posrednictwem przeglgdarki internetowej wybér, proponowanie
oraz uzgadnianie tematéw/zagadnien prac dyplomowych z promotorem pracy
wraz z zapisywaniem danych tematu pracy w module dziekanatowym Uczelni
w zmodyfikowanej dla tego celu Sciezce EB. Proces wprowadzania, wyboru
i zatwierdzania tematéw prac bedzie odbywac sie na podstawie ustalonego
przez Uczelnie obiegu dokumentow, zawierajgcego statusy poszczegdlnych
etapow;

e uruchomienia ankiet w jezyku angielskim — funkcjonalnos$¢ umozliwiajgca
przygotowanie ankiet w jezyku angielskim, w celu wypetniania ich przez
studentéw nieznajgcych jezyka polskiego w module Uczelni eHMS ,Ankiety —
zarzgdzanie”;

e rozbudowy modutu eHMS/irka — funkcjonalno$¢ umozliwiajgca:

1) modyfikacje metody ograniczania uprawnien dostepu uzytkownikow
modutu HMS/irka do danych kandydatow; 2) dodanie do formularza rejestracji
elektronicznej w module eHMS/Irka nowych pdl stuzgcych do zbierania
danych kandydatow; 3) ustawienie podczas konfiguracji rekrutacji w
eHMS/irka réznych zestawow zatgczanych dokumentéw oraz monitorowanie
procesu ich zatgczania przez kandydatow; 4) zmiane domysinego tekstu
poszczegoblnych elementdéw interfejsu panelu kandydata; 5) rejestracje
kandydatéow w jezyku polskim i/lub angielskim bez koniecznosci tworzenia
osobnych konfiguracji dla danego jezyka;
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e wnioskéw/podan/decyzji studenckich (E-DECYZJE) - funkcjonalnosc¢
umozliwiajgca realizacje ustugi rejestracji wnioskow/podan sktadanych przez
studentow w formie elektronicznej, przeprowadzonej za posrednictwem
przegladarki internetowej oraz wydawania decyzji elektronicznych.
Funkcjonalno$¢ ma umozliwi¢ sktadanie ujednoliconych podan, ktore powinny
trafi¢ do wiasciwych jednostek organizacyjnych uczelni w celu ich
rozpatrzenia, umozliwiajgc studentowi podglad statusu swojego dokumentu
za posrednictwem powiadomien elektronicznych;

e elektronicznych zapiséw na zajecia (ESWOD) - funkcjonalnos¢ umozliwiajgca
realizacje zapisOw na zajecia z zapewnieniem kontroli kolizji, obstugi wyboru
przedmiotdéw obieralnych przez studentéw w Wirtualnym dziekanacie, obstugi
zapisOw na zajecia ogolnouczelniane (okreslone dyscypliny sportowe
w ramach WF z uwzglednieniem ptci studentow, lektoraty, przedmioty dla
programéw wymiany), niezaleznie od poziomu, formy i semestru studiow;

e e-o$wiadczen o dyscyplinach i liczbie N — funkcjonalnos¢ umozliwiajgca
realizacje ustugi rejestracji, obstugi oswiadczenh o dyscyplinach, deklaraciji
0 wymiarze czasu pracy okreslonej w dyscyplinie, oswiadczenia o zaliczeniu
do liczby N oraz oswiadczenia o osiggnieciach pracownikéw oraz
doktorantéw, zintegrowanej z modutem HMS/kadr ustalonej szczegétowo na
etapie analizy przedwdrozeniowej;

e e-wnioskow premiowych — kompleksowe rozwigzanie zwigzane
z procedowaniem oraz gromadzeniem informacji o premiach regulaminowych,
uznaniowych oraz dodatkach za aktywnosci, zgodnie z obowigzujgcymi
procedurami/regulaminami Uczelni;

e rozbudowy modutu nieruchomosci (GONI) — kompleksowe rozwigzanie
ukierunkowanych na dostosowanie wykorzystywanego obecnie przez
Uczelnie modutu jHMS/goni (modut zarzgdzania nieruchomosciami) do
potrzeb Uczelni poprzez: przebudowe i rozbudowe istniejgcych kartotek
(KSIEGI WIECZYSTE, GRUNTY, BUDYNKI, POMIESZCZENIA, UMOWY),
utworzenie nowych kartotek (SLtUZEBNOSCI, DECYZJE LOKALOWE,
KSIAZKA OBIEKTU BUDOWLANEGO), oraz modyfikacje procesu
generowania ZESTAWIEN;
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e ewidenciji, rozliczania i zarzgdzania projektami (PRO) — rozwigzanie
w zakresie ewidencji oraz rozliczania dowolnej liczby projektéw realizowanych
na Uczelni, finansowych z réznych zrédet zewnetrznych oraz wtasnych. Dla
kazdego projektu bedzie mozliwe stworzenie modutow: zarzgdczego,
finansowego, zamowien publicznych oraz zatrudnienia w projekcie. Umozliwi
wprowadzanie wskaznikdéw planowanych oraz faktycznie osiggnietych
w okresach sprawozdawczych. Funkcjonalno$¢ bedzie zintegrowana
z Platformg transferu danych do Systemu POL-on umozliwiajgc automatyczne
przekazywanie wybranego zakresu danych;

e e-rezerwacji— kompleksowe rozwigzanie przeznaczone do centralnego
zarzgdzania rezerwacjami pomieszczen w obrebie Uczelni, dostepnego
z poziomu przegladarki internetowej dla studentéw, nauczycieli akademickich
i pracownikdw administracyjnych. W ramach uprawnien uzytkownik bedzie
miat dostep do podgladu kalendarza rezerwaciji, rejestracji rezerwaciji, jej
edycji, anulowania, historii oraz wyszukiwania wolnych pomieszczen,;

e e-kontakt - funkcjonalnos¢ wykonania interaktywnych kalendarzy
umozliwiajgcych umawianie sie na spotkania student/wyktadowca,
pracownik/pracownik;

e elektronicznych wnioskéw stypendialnych (E-STYPENDIA) - kompleksowe
rozwigzanie zwigzane z wprowadzaniem, procedowaniem i gromadzeniem
informacji o wnioskach stypendialnych (stypendium socjalne, stypendium dla
osbb niepetnosprawnych, zapomoga, stypendium rektora, stypendium
finansowane przez jednostke samorzadu terytorialnego, stypendium za wyniki
w nauce lub w sporcie finansowane przez osobe fizyczng lub osobe prawng
niebedgcag panstwowg ani samorzgdowg osobg prawng, stypendium
z wiasnego funduszu stypendialnego uczelni) sktadanych elektronicznie,
zgodnie z obowigzujgcymi procedurami i regulaminami Uczelni;

e e-mlLegitymacji studenckiej — funkcjonalnos¢ umozliwiajgca zamawianie
i odbieranie mLegitymaciji studenckiej za posrednictwem modutu eHMS/dsys;

e e-nieruchomosci — kompleksowe rozwigzanie umozliwiajgce administratorom
obiektéw budowlanych oraz jednostkom uczestniczgcym w procesie
zarzgdzania nieruchomos$ciami, inwestycjami, obstugi technicznej, uzyskanie

dostepu do danych zamieszczonych w module zarzgdzania
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internetowej;

e gromadzenia i transferu danych do Systemu POL-on — rozwigzanie
wspomagajgce Uczelnie w realizacji zadan zwigzanych z wprowadzeniem,
gromadzeniem i automatycznym przekazywaniem danych do Systemu POL-
on;

e gromadzenia wynikéw e-rekrutacji pracownikdw — rozwigzanie zwigzane
z gromadzeniem w module kadrowym Uczelni wynikow rekrutacji nauczycieli
akademickich oraz pracownikow niebedacych nauczycielami akademickimi;

e komunikacji kandydat—komisja rekrutacyjna — funkcjonalno$s¢ umozliwiajgca
prowadzenie korespondencji w module eHMS/irka pomiedzy komisjg
rekrutacyjng a kandydatem na studia;

e analizy danych klasy Bl — oprogramowanie do analizy danych klasy Bl
(Business Intelligence) dla Systemu wraz z udostepnieniem raportow
dziedzinowych obejmujgcych dane z kluczowych obszarow: zarzgdzanie
dydaktyka, zarzgdzanie personelem oraz zarzgdzanie finansami;

e procesu zarzgdzania i tworzenia ankiet — oprogramowanie wspierajgce
proces zarzadzania i tworzenia ankiet, oceniajgcych prace nauczycieli
akademickich i dziekanatéw przez studentdéw, zintegrowane z systemami
Uczelni. Oprogramowanie bedzie stworzy¢ spdjng baze danych/rejestr ankiet,
zawierajgcg ich wyniki wraz z wygenerowanymi raportami dla studiéw | i Il
stopnia oraz szkoty doktorskiej. Bedzie spetniac funkcje informacyjne dla
studentéw i doktorantdéw, kadry zarzgdzajgcej Uczelni oraz poszczegdlnych
nauczycieli akademickich. Zapewni wspotdzielenie wybranych danych
z systemem zarzgdzania Uczelnig obecnie uzytkowanym na Uczelni, jak
rowniez z przysztymi systemami;

e Erasmus Without Paper — modut elektronicznego obiegu dokumentow
zwigzanych z mobilnosciami studentow uczestniczgcych w Programie
Erasmus. Architektura sieciowa, protokoty bezpieczenstwa i interfejsy API
wspierajgce transfer danych pomiedzy EWP a systemami informatycznymi
Uczelni sg zaimplementowane na Politechnice Krakowskiej dzieki wdrozeniu
systemu identyfikacji tozsamosci PIONIER.Id. Udziat federacji PIONIER.Id

w konfederacji eduGAIN umozliwia logowanie pracownikow, doktorantéw
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i studentow PK do zewnetrznych ustug sieciowych poprzez mechanizm
jednokrotnego logowania (Single Sign-On) ADFS PK;

e integracji z Systemem Elektronicznego Obiegu Dokumentow - integracja
z Systemem Elektronicznego Obiegu Dokumentéw za posrednictwem API
REST wg specyfikacji producenta oprogramowania Systemu Elektronicznego
Obiegu Dokumentow, zawierajgca obszary: obieg dokumentéw finansowo-
ksiegowych, planow zamdwien publicznych, wnioskéw o zamowienie

publiczne, decyzji lokalowej, kart zgtoszen projektowych.

Powyzsze modulty i funkcjonalnosci bedg realizowane w ramach Planu Realizaciji
Wdrozenia, opracowanego przez Wykonawce i zaakceptowanego przez PK. PRW
bedzie uwzgledniat stworzenie harmonogramu realizacji wdrozen i bedzie

uwzgledniat nastepujgce zadania:

e 28 zadan wdrozeniowych wymienionych powyzej,

e zmiane aplikacji znakowej na aplikacje w technologii JAVA w odniesieniu do
modutu dziekanatowego HMS Solution, realizowanej na podstawie umowy nr
KA-2/012/2019 z dnia 17 kwietnia 2019 roku,

e zmiane aplikacji znakowej na aplikacje w technologii JAVA w odniesieniu do
modutu ptac osobowych HMS Solution, realizowanej na podstawie umowy nr
KA-2/012/2019 z dnia 17 kwietnia 2019 roku,

e zmiane aplikacji znakowej na aplikacje w technologii JAVA w odniesieniu do
modutu obstugujgcego akademiki HMS Solution, realizowanej na podstawie
umowy nr KA-2/012/2019 z dnia 17 kwietnia 2019 roku,

e wdrozenie elektronicznych decyzji stypendialnych po stronie modutu
eHMS/dsys oraz jJHMS/dsys, realizowanej na podstawie umowy nr KA-
2/012/2019 z dnia 17 kwietnia 2019 roku,

e wdrozenie systemu rozktadu zaje¢ jHMS/roza realizowanego obecnie przez
Uczelnie na podstawie umowy nr KA-2/012/2019 z dnia 17 kwietnia 2019 roku,

e wdrozenia systemu finansowo-ksiegowego realizowanego na podstawie
umowy nr KA-2/021/2019 z dnia 9 maja 2019 roku, ktérego dostawcy jest
Kalasoft sp. z.0.0. wraz z petnym dostosowaniem systemu do potrzeb Uczelni,

e wdrozenia Systemu Elektronicznego Obiegu Dokumentéw, w obszarach:

kancelaryjnym, zamowien publicznych, inwestycji i remontow, dziatalnosci
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badawczo-rozwojowej, organizacyjno-zarzadczym, aplikowania o realizacje
projektéw, finansowo-ksiegowym.

e wdrozenia Zintegrowanego Systemu Zarzgdzania Stronami Internetowymi
wraz z migracjg

e danych z istniejgcych stron.

PRW bedzie uwzgledniac terminy rozpoczecia i zakonczenia etapéw i petnego
uruchomienia produkcyjnego kazdego z zadan wdrozeniowych wymienionych
powyzej, w ktérym bedg uwzglednione dziatania: analiza przedwdrozeniowa,
przygotowanie dokumentacji, instalacja funkcjonalnosci, testy, szkolenia,
uruchomienie produkcyjne. PRW bedzie uwzglednia¢ nastepstwo realizacji
poszczegodlnych funkcjonalnosci wchodzacych w sktad Zadan Wdrozeniowych,
stanowigc uzasadnienie do przyjetego harmonogramu realizacji poszczegdlnych ww.
etapow. Bedzie rowniez zawiera¢ uzgodniony z Uczelnig plan komunikacji z innymi
dostawcami systemow uczelnianych, w tym rowniez wytwarzanej w ramach realizacji
umowy dokumentacji oraz plikow danych w zakresie ich formatu, nazewnictwa,

wersjonowania przy uwzglednieniu ich spojnosci i logiki tresci jakie zawiera.

Wszyscy dostawcy systemoéw informatycznych dla Uczelni (systemu HMS Solution,
Systemu Elektronicznego Obiegu Dokumentow, Zintegrowanego Systemu

Zarzgdzania Stronami Internetowymi) sporzgdzg wspdlnie jeden, spéjny PRW.

6.2. Wdrozenie Systemu Elektronicznego Obiegu Dokumentéow

Przez Politechnike Krakowska przeptywajg codziennie dziesigtki, a nawet setki
dokumentow. Sg to m. in. oferty, pisma urzedowe, faktury, dokumenty magazynowe,
podania, itp. Organizowanie i przechowywanie ich w taki sposob, aby byty dostepne
i bezpieczne to obszar, w ktérym zastosowanie znajduje system Elektronicznego
Obiegu Dokumentow. System EOD bedzie odwzorowywat przebieg proceséw
funkcjonujgcych w Uczelni i wspomagat zarzgdzanie poprzez wyznaczanie
optymalnych sciezek zatatwiania spraw. Zapewni Uczelni elastycznosc¢, niezbedng
do szybkiego i sprawnego wprowadzania zmian organizacyjnych i proceduralnych

w ramach prowadzonej dziatalnosci.

Architektura i technologia systemu:

N str. 32 iuro ds. Osa o
w Politechnika Krakowska 8 arodowe Centrun Blurods.0s6b
: e : Narodowe Centrum z niepetnosprawnosciami
im. Tadeusza Kosciuszki Badar i Rozwoju Dom Studencki nr 4 ,Balon”, pok. 601 N )

DOStQPna PK 12 628 37 22, 506 285 397, bonpk@interia.pl



g

E:j?g;gjzsekie RZeCZ poOs polita 8 Narodowe Centrum Unia Eu I'OpejSka
Badan i Rozwojl iski
Wiedza Edukacja Rozwéj - Polska adari | Rozwoju Europejski Fundusz Spoteczny

system dziatajgcy w oparciu o warstwe bazodanowg wykorzystujgcg serwer
Microsoft SQL Serwer, przechowywane dane sg dostepne do analizy

w dowolnych aplikacjach analitycznych (np. Bl - Business Intelligence),
pozwalajgc na monitorowanie efektywnos$ci dziatan biznesowych,

warstwa aplikacyjna i prezentacji danych wykorzystujg serwery Microsoft
SharePoint Server,

wirtualne srodowisko pracy,

wsparcie dla architektury High Availability (HA) -licencyjnie i technologicznie,
architektura tréjwarstwowa (warstwy prezentacji, aplikacji i danych)

z zachowaniem spojnosci jednego, niepowielanego systemu: na osobnych
serwerach aplikacja workflow, MS SharePoint i baza danych,

wbudowane mechanizmy zarzadzania zmiang oraz graficzny interfejs
projektowania procesow, pozwalajgcy projektowac i doskonali¢ procesy
biznesowe oraz obstugiwac obiegi nowych dokumentow,

dwukierunkowa integracja z systemem HMS — dane przetwarzane

w procesach EOD bedg zapisywane w odpowiednich rejestrach HMS oraz
dokumenty generowane w HMS, wymagajgce dalszego przetworzenia,
przekazywanie automatycznie do EOD,

integracja z lokalnym Active Directory zintegrowanym z Azure Active Directory
z obstugg wielu domen/poddomen,

integracja z ustugg MS Office 365 plan A3 (i w jej ramach Microsoft Sharepoint
Enterprise 2019) posiadang subskrypcjg przez Uczelnie,

integracja z Microsoft Exchange 2019 oraz Microsoft Office Communication
Server, zapewniajgca wysytanie powiadomien oraz automatyczng aktualizacje
kalendarzy i list zadan uzytkownikéw,

mozliwos¢ wywotywania webserwiséw (.NET). np. SOAP,

interfejs dostepu dla urzgdzen mobilnych typu smartfon w postaci
webserwisow REST,

mozliwos¢ zastosowania XML jako standardu wymiany danych oraz opisu
konfiguracji systemu,

interfejs, pozwalajgcy przeglagda¢ dokumenty znajdujgce sie w systemie,
akceptowac je lub delegowac zwigzane z nimi zadania do wspoétpracownikow,

takze z poziomu ekranu urzgdzen mobilnych,
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e projekt struktury bazodanowej oraz autoryzacja wykorzystujgca integracje
lokalnego Active Directory z Azure Active Directory, zapewniajgca
bezpieczenstwo danych,

e implementacja srodowiska produkcyjnego i testowego.

Planowany schemat logiczny przedstawiono ponizej:

Loadbalancer

(D5
Sharepoint Sharepoint Sharepoint Sharepoint

s Fronton 1 Fronton 2 Test

BPS Databases

Analiza, a nastepnie optymalizacja proceséw, stanowig podstawe wdrozenia systemu
EOD. Decyzje, ktore procesy bedg podlegac elektronizacji, powinny by¢ wynikiem

analizy uzyskanych korzysci do ktorych zaliczy¢ mozna:

. o . . [
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6.3.

wprowadzenie procedur dostepu do dokumentéw firmowych pracownikom na
réznych szczeblach w hierarchii,

wglad w historie kazdego dokumentu, w tym wszystkich dokumentow
powigzanych (weryfikacja, jakie osoby uczestniczyty w danej sprawie),
wysoka dostepnosc - niezaleznie od tego czy pracujemy zdalnie, czy w biurze,
mamy pewnos¢, ze wszyscy pracownicy bedg korzysta¢ z najnowszych

I aktualnych wersji dokumentow,

uczestnicy procesu moga fatwo dodawaé komentarze, sugestie i adnotacje
w systemie, utatwiajgc tym samym wspotprace, komunikacje, przegladanie

i zatwierdzanie dokumentow,

bezpieczenstwo dokumentéw wchodzgcych i wychodzgcych z Uczelni,
archiwizacja dokumentdéw, niezaleznie od stopnia ich tajnosci, w tym
ksiegowe, kadrowe i inne,

zwiekszona produktywnosc - kto ma odpowiedni dostep, moze szybko i tatwo

znalez¢ potrzebne dokumenty.

Modernizacja zarzadzania stronami internetowymi Uczelni

Aktualnie zaimplementowane serwisy ustug webowych charakteryzujg sie:

doraznym opracowaniem stron internetowych wydziatow, katedr oraz
jednostek administracyjnych ktére nie sg zintegrowane i majg catkowicie rozng
szate graficzng,

Serwis Informacyjny Pracownikow/gtowny serwis Uczelni oparte sg

0 przestarzate rozwigzanie CMS (System Zarzgdzania Trescig) — Joomla,
dostep do wielu ustug i informacji, oferowanych w uczelnianych systemach
informatycznych z ktérych moze korzystaé pracownik, znajduje sie w wielu

serwisach, wymagajgcych roznego sposobu logowania.

Serwis WWW Uczelni powinien zosta¢ wyraznie rozdzielony na czesc publiczng —

dostepng dla wszystkich uzytkownikow oraz czesé wewnetrzng (Intranet) —

dostepng dla poszczegodlnych grup interesariuszy Uczelni. Cze$¢ wewnetrzna bedzie

rozwinieciem portalu pracownika, ktory bedzie stanowit jedno, centralne miejsce

udostepniania wszystkich ustug i zasobdéw informatycznych oraz narzedzi do

komunikacji wewnetrzne;.
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6.4. Dostepnosc¢ cyfrowa

Na stronach internetowych i w aplikacjach mobilnych PK - zgodnie z zarzgdzeniem nr
5 Rektora PK z dnia 21 stycznia 2022 r. w sprawie wprowadzenia Polityki
zapewniania dostepnosci na Politechnice Krakowskiej im. Tadeusza Kosciuszki —

publikuje sie deklaracje dostepnosci. Deklaracja dostepnosci zawiera:

e elementy obligatoryjne, wskazane w ustawie o dostepnosci cyfrowej;

e dane kontaktowe osoby, do ktérej mozna zgtasza¢ uwagi i wnioski;

e informacje o dostepnosci architektonicznej budynkow PK;

e informacje o mozliwosci powiadomienia podmiotu publicznego o braku
dostepnosci cyfrowej;

¢ link do strony internetowej Rzecznika Praw Obywatelskich.

Link do deklaracji dostepnosci musi zosta¢ zamieszczony w miejscu stale
wyswietlanym na wszystkich podstronach strony internetowej. Deklaracja
dostepnosci w aplikacji mobilnej moze by¢ dotgczona w postaci tgcza do petnej tresci
na dedykowanej stronie aplikacji, zawartego w sekcji pomocy aplikacji oraz musi
zosta€ umieszczona w opisie aplikacji zawartym w sklepie z aplikacjami, poprzez
ktéry ta aplikacja jest dystrybuowana. Jesli aplikacja nie jest przeznaczona do pracy

online, deklaracja dostepnosci musi by¢ zamieszczona w catosci w aplikaciji.

W przypadku gdy nie jest mozliwe zapewnienie dostepnosci cyfrowej elementu
strony internetowej lub aplikacji mobilnej, PK zapewnia alternatywny sposéb dostepu
do tego elementu. Alternatywny sposob dostepu polega w szczegdlnosci na
zapewnieniu kontaktu telefonicznego, korespondencyjnego, za pomocg srodkow
komunikacji elektronicznej albo za pomocg ttumacza jezyka migowego lub ttumacza-

przewodnika.

W celu zapewnienia dostepnosci cyfrowej systemow informatycznych dla osob
Z niepetnosprawnosciami, strony i aplikacje webowe (rowniez mobilne) powinny

wspiera¢ WCAG 2.1, w szczegodlnosci:

1. Wszystkie elementy graficzne powinny mie¢ zwiezty tekst alternatywny
opisujacy co znajduje sie na grafice lub jesli grafika jest odnosnikiem to dokad

prowadzi ten odnosnik.
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2.

Nalezy unika¢ animowanych elementow, poruszajgcych sie tekstow, poniewaz
rozpraszajg one wszystkich uzytkownikéw, nie tylko niepetnosprawnych.
Niektére, szczegdlnie agresywnie i szybko animowane grafiki mogg stanowic
zagrozenie dla os6b cierpigcych na padaczke fotogenna.

Wszystkie pliki audio powinny by¢ uzupetnione o transkrypcje tekstowa.
Odtwarzacze tych plikow zamieszczone na stronie powinny dac sie obstuzyé
za pomocg klawiatury i by¢ dostepne dla oséb niewidomych (posiadaé
opisane przyciski).

Wszystkie pliki wideo powinny by¢ uzupetnione o napisy dla niestyszgcych

i audiodeskrypcje dla niewidomych. Odtwarzacze powinny by¢ dostepne dla
0s6b korzystajgcych wytgcznie z klawiatury i niewidomych (opisane przyciski).
Pliki multimedialne powinny by¢ dostepne lub udostepnione w postaci
alternatywnej.

Pliki PDF, Word i inne popularne pliki do Sciggniecia powinny by¢
przygotowane jako dostepne, np. pliki PDF powinny mie¢ strukture, ktora
pomaga osobom niewidomym przegladanie takich dokumentow. Nie powinny
by¢ zamieszczane w postaci obrazu dokumentu.

Teksty zamieszczone w serwisie powinny byé napisane w jak najprostszy
sposob, tak aby dostep do nich miaty mniej wyksztatcone osoby, a takze
osoby niepetnosprawne intelektualnie.

Teksty powinny by¢ opublikowane w czytelny sposdb — podzielone na
paragrafy, listy i inne sekcje; nie justowane do prawej strony; skroéty literowe
powinny by¢ rozwiniete w pierwszym wystgpieniu na kazdej stronie. Tekst
powinien by¢ uzupetniony o nagtowki, aby osoby niewidome mogty sprawnie
przejs¢ do interesujgcej ich sekciji.

Nawigacja po stronie (menu) powinna by¢ logiczna, spdjna i nie zmienna

w obrebie catego serwisu. Nawigacja powinna by¢ dostepna z poziomu

klawiatury.

10.Wszystkie elementy aktywne, takie jak odno$niki, banery czy pola formularza

powinny mie¢ wyrazny wizualny fokus (zwykle w postaci ramki widocznej
w trakcie nawigacji po stronie klawiszem TAB). Zaleca sie wzmocnienie
domysinego fokusa, tak aby byt dobrze widoczny takze dla osob

niedowidzacych.
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11.Wszystkie odnosniki powinny by¢ unikalne i zrozumiate, takze poza
kontekstem. Nie nalezy uzywac linkdw w postaci graficznej czy ,wiecej” albo
LKliknij tutaj”. Odnosniki nie mogg otwiera¢ sie w nowym oknie lub zaktadce
przegladarki bez ostrzezenia.

12.Zaleca sie zastosowanie usprawnienia w postaci ,skip links”, czyli mozliwosci
przejscia bezposrednio do tresci pojedynczej strony. Jest to szczegolnie
wazne w serwisach, ktére majg kilkadziesigt linkdw w nawigacji/menu
gtéwnym.

13.Kontrast kolorystyczny wszystkich elementow przekazujgcych tres¢ (tekstow,
linkéw, banerdow) lub funkcjonalnych musi mie¢ stosunek jasnosci tekstu do tta
co najmniej 4,5 do 1, a najlepiej jesli nie jest mniejszy niz 7 do 1.

14.W przypadku wersji kontrastowej, zgodnie z wytycznymi WCAG, minimalny
kontrast pomiedzy kolorem tekstu a ttem powinien wynosi¢ przynajmniej 7:1
(stosunek sktadowych luminacji dwoch koloréw, wyliczany na podstawie
skladowych RGB).

15. Strone powinno dac sie znaczaco (co najmniej 200%) powiekszy¢ narzedziami
przegladarki. Najlepiej jesli wowczas strona caty czas miesci sie poziomo
oknie przegladarki i nie pokazuje sie poziomy pasek przewijania ekranu.
Powiekszona strona nie moze ,gubic” tresci.

16. Wszystkie tytuty stron muszg by¢ unikalne i informowac o tresci podstrony na
jakiej znajduje sie uzytkownik. Ukfad tresci w tytule powinien by¢ zbudowany
wg schematu: [Tytut podstrony] — [Nazwa Instytuciji].

17.Wszystkie podstrony powinny by¢ oparte o nagtowki. Nagtowki sg
podstawowym sposobem porzgdkowania tresci na stronie.

18.Do porzgdkowania tresci w tekstach, czy elementow nawigacji nalezy
wykorzystywac listy nieuporzgdkowane i uporzgdkowane.

19.Jezyk strony oraz jezyk fragmentéw obcojezycznych powinien by¢ okreslony
atrybutem lang.

20. Cytaty powinny by¢ odpowiednio wyréznione — co najmniej cudzystowami.

21.Kod serwisu powinien by¢ zgodny ze standardami i nie korzysta¢ z tabel jako
elementu konstrukcyjnego strony.

22.Tabele stuzgce do przekazania danych powinny by¢ zbudowane w mozliwie
prosty sposéb i posiadaé nagtéwki.

23.Wszystkie ramki powinny by¢ odpowiednio zatytutowane.
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24.Wszystkie skrypty i aplety powinny by¢ dostepne dla os6b niewidomych i osob

E Fundusze Rzeczpospolita a Narcdowe Centrum Unia EuropejSka

korzystajgcych wytgcznie z klawiatury.

25.Formularze, w tym formularz wyszukiwarki powinny by¢ zbudowane zgodnie
ze standardami. Wszystkie pola formularzy i przyciski powinny by¢ wtasciwie
opisane.

26.Serwis powinien by¢ dostepny w przegladarkach i urzgdzeniach z wytgczong
obstugg Css.

27.Zastgpienie tzw. testu Captcha (przepisanie tekstu widocznego na obrazku)
innym sposobem potwierdzenia wykonania okreslonej operacji na danej
stronie. Test Captcha jest nie do odczytania przez osoby niewidome

postugujgce sie moéwigcymi czytnikami ekranu.
7. Szkolenia komputerowe dla pracownikéw PK

Dynamicznie zmieniajgce sie realia rynku pracy sprawiaja, ze juz nie tylko
pracownicy we wtasnym zakresie powinni zadbac o posiadanie aktualnej wiedzy

i umiejetnosci. Wspieranie swojego zespotu w rozwoju zawodowym lezy takze

w interesie pracodawcy. Dzieki wtasciwie dobranym i odbytym szkoleniom mozemy
zaoferowaé nowe ustugi lub polepszyc¢ jakos¢ i wydajnosc¢ pracy. Zadanie to

proponujemy skutecznie realizowac przez:

e przeprowadzanie przez firme zewnetrzng we wspotpracy z Dziatem
Informatyzacji okresowych szkolen z zakresu obstugi posiadanych systemow
zarzadzania, co pozwoli na lepsze wykorzystanie ich mozliwosci. Szkolenia
powinny by¢ organizowane przez kierownikow jednostek, merytorycznie
odpowiedzialnymi za funkcjonowanie modutéw systemu HMS lub innych
centralnych systemow informatycznych.

Warunek realizacji: zapewnienie srodkow na szkolenia.

e przeprowadzanie cyklicznych szkolen dla pracownikow Dziatu Informatyzacji.
Z uwagi na wprowadzanie nowych rozwigzan informatycznych, zatrudniane
osoby muszg by¢ intensywnie szkolone, aby sprostaé¢ zadaniom,
realizowanym przez DI.

Warunek realizacji: zapewnienie srodkéw.
e przeprowadzanie szkolen dla pracownikéw dydaktycznych. Celem jest

wzmochienie kompetencji cyfrowych nauczycieli akademickich i pracownikéw
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administracyjnych PK, obecnie nie pozwalajg one na efektywne

Fundusze .
E Europejskie Rzeczpospolita a

wykorzystywanie nowoczesnych technologii.

Warunek realizacji: zapewnienie srodkow.

W 2020 r. Dziat Informatyzaciji zrealizowat projekt nowoczesnego centrum
szkoleniowego dla administracji centralnej w sali 0/9 w budynku Dziatowni,
dziatajgcego na klastrze serwerowym w technologii VDI (Virtual Desktop
Infrastructure, czyli infrastrukturze wirtualnych stacji roboczych) z mozliwoscig
udostepnienia wirtualizacji zasobéw w technologii VMware Horizon 7. Technologia
VMware Horizon umozliwia stworzenie prawie nieograniczonej liczby maszyn
wirtualnych w puli (ograniczonej jedynie zasobami klastra) przeznaczonych do
jednego rodzaju szkolenia, wykorzystujgc tylko jeden obraz wzorcowy. Elastycznosc¢
rozwigzania daje mozliwos¢ zbudowania wielu obrazéw wzorcowych
odpowiadajgcych roznym dedykowanym szkoleniom, a takze fatwe i szybkie ich
wspotbiezne udostepnianie. Uzytkownicy otrzymujg dostep do zasobow dzieki
terminalom DELL WYSE 7040 umieszczonym w salce lub w szczegdinych,
uzasadnionych przypadkach przy pomocy aplikacji VMware Horizon Client z
dowolnego miejsca. Zainstalowany system umozliwia szkolenia z systeméw, ktorych
licencja nie jest limitowana liczbg stanowisk jak, np. HMS/HMS. W przypadku
zapotrzebowania na zaawansowane wykorzystanie mocy w obliczeniach
matematycznych, klaster serwerowy wyposazony zostanie w dodatkowe karty
NVIDIA TESLA M10 32GB RAM.

8. Prowadzenie audytu legalnosci oprogramowania

W ostatnich latach nastgpita zmiana modelu zarzgdzania zasobami IT w administraciji
centralnej. Aktualnie wszystkie komputery wykorzystywane w administracji sg
konfigurowane i zarzgdzane przez Dziat Informatyzacji. Taka zmiana byta mozliwa

dzieki wdrozeniu nowych systemdw, gtéwnie ustugi Active Directory.

Zmiany jakie dokonaty sie w ostatnich latach pozwolity na rezygnacje z kosztownego”
w utrzymaniu programu wspomagajgcego audyt legalnosci oprogramowania na
rzecz, realizowanej przez pracownikow DI, weryfikacji posiadanych przez jednostki
organizacyjne licencji na oprogramowanie przed ich instalacjg. Taki sposob dziatania,

przy jednoczesnym ograniczeniu uprawnien uzytkownikbw komputerow, pozwala
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zagwarantowac legalnos¢ oprogramowania zainstalowanego na komputerach

w jednostkach administracji centralne;.

Audyt legalnosci oprogramowania jest jednym z elementow procesu zarzadzania

zasobami IT i jest dziataniem ciggtym.

9. Zapewnienie ochrony antywirusowej

PK posiada centralnie zarzgdzany system ochrony antywirusowej, ktory jest

obstugiwany przez Dziat Informatyzaciji.

Aktualnie wykorzystywane jest oprogramowanie ESET Secure Business, ktére
zostato zakupione w styczniu 2018 roku. Licencja dla 3000 komputerow jest
przedtuzana co 2 lata, po analizie najpopularniejszych systemow antywirusowych
i ich zgodnosci z kluczowymi cechami, ktore decydujg o wyborze najlepszego dla

Politechniki rozwigzania:

¢ niskie obcigzenie komputeréw koncowych, wsparcie dla systemow
operacyjnych Microsoft Windows,

e wysoka skutecznos¢ w wykrywaniu szkodliwego oprogramowania typu
ransomware,

e centralna konsola administracyjna do zarzgdzania systemem,

e mozliwos¢ budowania hierarchicznej struktury zarzgdzania z mozliwoscig
separowania uprawnien dla administratorow lokalnych,

e polski interfejs aplikacji koncowych,

e cena zakupu.

DI obstuguje centralny serwer administracyjny, zajmuje sie dystrybucjg pakietow

instalacyjnych oraz wsparciem dla lokalnych administratoréw.

Kolejna aktualizacja warunkow dla systemu antywirusowego jest planowana na rok
2024.

10.0bszar dydaktyki w IT

Obszar dydaktyki stanowi jeden z filaréw funkcjonowania kazdej uczelni. Zawiera on
zarOéwno procesy zwigzane z prowadzeniem zaje¢ dydaktycznych, prac

dyplomowych, projektow studenckich, jak i wsparcie procesow zarzgdzania.
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Wspotczesny swiat w coraz wiekszym stopniu wykorzystuje mozliwosci
nowoczesnych technik informacyjnych do rozwoju wzajemnej komunikaciji.
Oczekiwania studentéw w tym zakresie sg coraz wieksze. Nowoczesna uczelnia
wyzsza powinna wyjs¢ naprzeciw tym oczekiwaniom i wypracowac¢ nowy model
ksztatcenia, uwzgledniajacy znacznie wieksze wykorzystanie technik informacyjnych.
Wprowadzenie tych rozwigzan ma na celu uatrakcyjnienie i rozwiniecie procesu
dydaktycznego, a jednoczesnie nie powinno ograniczac¢ bezposredniego kontaktu
pomiedzy studentem a wyktadowcg. Wymaga to rozwigzania szeregu probleméw
zwigzanych, m.in. z poszanowaniem praw autorskich, czy zachetami do

przygotowywania materiatéw w postaci cyfrowej.

W ramach rozwoju infrastruktury informatycznej nalezy uwzgledni¢ nastepujgce

aspekty tego problemu:

e Opracowywanie i dystrybucja tresci, w tym tresci multimedialnych —
zachecajgc do tworzenia nowoczesnych, multimedialnych materiatow
pomocniczych do zajec, trzeba jednoczesnie zapewni¢ odpowiednig
wydajnosc infrastruktury w zakresie ich dystrybucji. Wymaga to
przygotowania, odpowiedniego do potrzeb, modelu dystrybuciji, np.
strumieniowania dla materiatow wideo, samodzielnie lub we wspotpracy
z zewnetrznym partnerem technologicznym, posiadajgcym odpowiednig sie¢
dystrybucji. Migracja platformy Moodle do Centrum Danych PK Cyfronet AGH
powinna byc¢ priorytetem w najblizszym czasie.

e Nalezy zapewni¢ odpowiednie narzedzia utatwiajgce interakcje pomiedzy
studentem a wyktadowcg - platforme, ktéra swoim zasiegiem obejmie nie tylko
dystrybucje tresci, ale takze wszelkie inne aspekty procesu ksztatcenia, w tym,
np. ocenianie prac studenckich, interaktywne ¢wiczenia czy centralne
laboratoria wirtualne. PK powinna promowac¢ wykorzystywanie posiadanych
narzedzi w ramach ustugi MS Office 365 plan A3.

e Nalezy zharmonizowa¢ formaty wymiany danych w zakresie tresci
multimedialnych, tak, aby ich dystrybucja nie generowata nadmiernych
kosztéw oraz umozliwiata korzystanie z nich na wszystkich obecnych
i przysztych platformach. Nalezy preferowac otwarte formaty danych

0 szerokim wsparciu na réznych platformach.
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e Nalezy rozpocza¢ prace nad utworzeniem centralnych laboratoriow
wirtualnych, pozwalajgcych realizowa¢ zaawansowane eksperymenty na
odlegtosc.

e Nalezy uwzgledniac potrzeby os6b z niepetnosprawnosciami przy tworzeniu
nowych rozwigzan z wykorzystaniem nowoczesnych systemow
informacyjnych, tak aby umozliwi¢ takim osobom zdobywanie wyksztatcenia,
zwiekszajgc ich szanse zawodowe i pozwalajgc uczestniczy¢ w dorobku
nauki, kultury spotecznosci akademickiej. Nowe systemy w dziedzinie
ksztatcenia powinny zmniejszy¢ ograniczenia oséb z niepetnosprawnosciami
w dostepie do wszelkich potrzebnych materiatéw, czy tez w nawigzaniu
kontaktow spotecznych.

o Wszystkie tworzone systemy wspomagania procesu ksztatcenia — zaréwno
w zakresie tresci, jak i wspomagania tego procesu — muszg uwzgledniac
nowoczesne rozwigzania w zakresie e-learningu, centralnych laboratoriéw
wirtualnych, itp. Nalezy tez uwzglednia¢ mozliwosc¢ ich sprawnego

wykorzystania na urzgdzeniach mobilnych.

11.Cele / propozycje organizacyjne

Warunek realizacji: koordynacja dziatan ze strony wtadz uczelni, ze wzgledu na brak

uprawnien formalno-decyzyjnych Dziatu Informatyzaciji.

11.1. Wzmocnienie oraz rozwoj kadry informatycznej

Zwiekszenie wiedzy i umiejetnosci kadry informatycznej dzieki uczestnictwu
pracownikow w autoryzowanych szkoleniach oraz umozliwieniu im uzyskiwania
odpowiednich, certyfikowanych umiejetnosci. Elementem wzmocnienia kadry IT
powinien by¢ takze wiasciwy nabdr nowych pracownikéw ukierunkowany na aktualne
potrzeby Uczelni oraz odpowiedni system wynagradzania, konkurencyjny do realiéw

rynkowych.
11.2. Zadaniowa (stopniowa) centralizacja kadry informatycznej Uczelni

Obecnie na Uczelni kadra informatyczna poza Dziatem Informatyzaciji jest
zatrudniona takze winnych jednostkach organizacyjnych Uczelni, takich jak: Centrum
e-edukacji, Biblioteka, Wydziaty, itp.. Jednostki te, realizujg rozne zadania zgodne

z celem w jakim zostaty utworzone.
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W odniesieniu do stanowisk administratorow IT rozproszony charakter ich
funkcjonowania powoduje jednak dostrzegalne problemy, szczegdlnie w kontekscie
odpowiedniego zarzgdzania kluczowanymi ustugami takimi jak kontrola dostepu do
sieci, Active Directory PK — AD, zabezpieczenia sieciowe Fortigate firmy Fortinet —
VDOM. Nalezg do nich:

1. Brak jasnego w odbiorze przez spotecznos¢ PK podziatu rol i obowigzkdw - co
przejawia sie problemami w przeptywie informacji.

2. Brak mozliwos$ci zarzgdzania wiedzg, przejawiajgca sie brakiem mozliwosci
kierowania na szkolenia odpowiedniej grupy pracownikéw, np.
administratorow.

3. Brak mozliwosci przesuniecia pracownikow do innych zadan z punktu
widzenia posiadanych przez nich umiejetnosci i kwalifikacji.

4. Brak mozliwosci wspdlnych analiz rozwigzan technologicznych
uwzgledniajgcych potrzeby réznych uzytkownikow (nalezy jednoczesnie
pamietacé, ze rozproszenie lokalizacyjne/ geograficzne stuzb informatycznych
ma réwniez zalety w postaci blizszego kontaktu z bezposrednim
uzytkownikiem — a zatem stanowi zalete).

5. Brak mozliwosci / znaczgcym utrudnieniem wdrazania nowych rozwigzan
technologicznych.

6. Brak mozliwo$ci okreslania priorytetéw zadan informatycznych, co przektada
sie na lokowaniu $rodkéw finansowych w niewtasciwym miejscu, np. brak
mozliwosci scedowania zadan zwigzanych z monitorowaniem infrastruktury
sieciowej powoduje problemy przy wdrazaniu nowych technologii z uwagi na
brak wiedzy o niewtasciwym funkcjonowaniu jednego z elementow
infrastruktury.

7. Brak mozliwosci egzekwowania wprowadzonych standardow

(ustandaryzowania) bezpieczenstwa.

W celu rozwigzania powyzszych problemoéw Dziat Informatyzacji przeprowadzit
szereg analiz wewnetrznych i konsultacji z kadrg informatyczng jednostek PK. Na ich
podstawie, DI przeprowadza dziatania zwigzane z centralizacjg ustug Active
Directory PK - AD oraz zabezpieczen sieciowych Fortigate firmy Fortinet - VDOM - co
mozna uznac za pilotaz zmian organizacyjnych. Zgodnie z decyzjg dziekanéw

Wydziatéw: Mechanicznego, Inzynierii i Technologii Chemicznej oraz Inzynierii
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przewidywane jest na rok 2025. Zgodnie z zatozeniami efektem centralizaciji
w odniesieniu do wskazanych powyzej ustug bedzie spdjna i zintegrowana struktura

organizacyjna zasobdw IT, obejmujgca catg Politechnike Krakowska.

Warunek realizacji: wsparcie oddolnej inicjatywy Dziatu Informatyzaciji ze strony

wiadz uczelni, ze wzgledu na brak uprawnien formalno-decyzyjnych.

11.3. Standaryzacja technologii informatycznych i urzagdzen komputerowych
oraz odpowiednie zarzgdzanie zasobami i ustugami informatycznymi

Uczelni

W obszarze zakupu i wdrazania rozwigzan informatycznych (zaréwno
programowych, jak i sprzetowych) na wydziatach Uczelni ma miejsce dowolnosc¢

w tym zakresie, wynikajgca takze ze sposobu realizacji zamdwien publicznych

i zakupéw awaryjnych. Efektem tego jest duza r6znorodnos¢ wykorzystywanych na
Uczelni urzgdzen (rézni producenci, rézne marki, rézne parametry, rézna
konfiguracja) i oprogramowania, co utrudnia jego utrzymanie, efektywne zarzgdzanie

oraz podnosi koszty zakupu i uzytkowania.

Jednym z celéw powinno by¢ ograniczenie roznorodnosci wykorzystywanych
technologii informatycznych (systeméw operacyjnych, aplikacji uzytkowych, itd.) oraz
urzgdzen komputerowych, co przetozy sie na zmniejszenie kosztéw ich zakupu

i utrzymania.

Z punktu widzenia grupy pracownikéw naukowo-dydaktycznych oznaczacé to bedzie
standaryzacje na poziomie konfiguracji sprzetu i zainstalowanego oprogramowania
pod katem potrzeb na danym stanowisku pracy w zaleznosci od jego przeznaczenia
(np. komputer do celdéw dydaktycznych, naukowych). Takie podejscie sprowadza sie
do realizacji koncepciji ustugowego modelu informatycznego, w ktérym dla
uzytkownika wazne sg przede wszystkim mozliwosci stanowiska komputerowego

w zakresie efektywnej realizacji zadan, a nie parametry techniczne sprzetu

i oprogramowania.

Z punktu widzenia zakupu oraz wdrazania nowego oprogramowania i nowych
systemow wiekszy nacisk ktadziony bedzie na wybér rozwigzan wykorzystujgcych juz

funkcjonujgce na Uczelni technologie.
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11.4. Outsourcing wybranych ustug informatycznych

Zalecana jest analiza potrzeb i mozliwosci Uczelni w zakresie realizacji
poszczegodlnych ustug informatycznych i powierzenie ich firmom zewnetrznym

w przypadkach przemawiajgcych za optacalnoscig takiego zlecenia. Jedng z ustug,
ktéra powinna zosta¢ poddana takiej analizie jest ustuga kolokacji zasobdéw

informatycznych oraz ustuga przechowywania danych w chmurze.

Podsumowanie

W dzisiejszych czasach, wszechobecnej informatyzaciji i komputeryzaciji, dziat IT stat
sie jednym z wazniejszych dziatdbw kazdej wiekszej firmy. Jego pracownicy wykonujg
wazne zadania z punktu widzenia przedsiebiorstwa, zwigzane przede wszystkim

Z jego cyberbezpieczenstwem, zapewnieniem bezawaryjnosci, stabilnosci ustug oraz
ciggtym doskonaleniem narzedzi informatycznych wykorzystywanych przez

pracownikow.

Struktura dziatu IT ma kluczowe znaczenie dla prawidtowego funkcjonowania
Uczelni. Zle zaprojektowany obszar IT utrudnia realizacje celéw biznesowych,

a dobrze funkcjonujgcy dziat IT da przewage w zakresie informatyzacji. Wdrazajgc
nowoczesne metody zarzgdzania, niwelujgc potencjalne zagrozenia i rozwaznie
podchodzgc do budzetu, IT moze sta¢ sie motorem napedowym i znaczgco
przyczyniac sie do rozwoju Politechniki Krakowskiej. Uwazamy, iz DI powinien petni¢
funkcje doradcy (mi.in. przygotowujgcego rekomendacje odnosnie zmian
strukturalnych) i zarzgdzac¢ ustugami IT dla catej PK. Cze$¢ ustug to ustugi
wewnetrzne a czes¢ zewnetrzne. Umiejetnos¢ odpowiedniego potgczenia

i wykorzystania oprogramowania wiasnego i tego dostarczanego w modelu SaaS
moze poprawi¢ szybkos¢ i skale dziatania, podnies¢ standardy, oraz pozgdang
innowacyjnosc dla realizacji gtbwnych procesow biznesowych. W zaleznosci od
potrzeb, PK korzysta juz dzis z chmury prywatnej, publicznej lub hybrydowej,

tgczgcej zalety dwoch poprzednich.

Zdefiniowanie potrzeb i celéw, projektowanie i dostarczanie wartosci w IT zaczyna
sie od pozyskania odpowiednich ludzi do odpowiednich zadanh. Dla osiggniecia
sukcesu w zarzadzaniu IT bedziemy potrzebowali coraz wiecej produktywnych

i utalentowanych ludzi. Jako zagrozenie krytyczne wskazujemy brak atrakcyjnych
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warunkoéw pracy (razgce niskie ptace i brak elastycznych form zatrudnienia), ktére

pozwolg pozyskac i utrzymaé wykwalifikowany personel.

Wypracowanie i przyjecie "Planu zapewniajgcego zwigkszanie dostepnosci
wewnetrznych systemow informatycznych i procedur administracyjnych" to zaledwie
poczatek drogi w modernizacji zarzgdzania catym obszarem IT. Plan ma by¢
pomocny w wytyczaniu kierunkdw rozwoju catego IT, a DI na zlecenie Wiadz Uczelni
moze przygotowac rekomendacje oraz propozycje zmian w tym zakresie. Waznym
aspektem jest to, aby plan rozwoju byt zgodny z obecnymi zatozeniami regulaciji
zewnetrznych oraz aktualng w stosunku do zmian zachodzgcych na Politechnice
Krakowskiej. Pracownicy zaangazowani w opracowanie strategii IT powinni by¢
zobligowani do statego monitorowania jej tresci i dbania o jej zgodnosc¢

z podejmowanymi dziataniami na Uczelni.

Dziat Informatyzacji, czerwiec 2022 r.

Konsultacja: Anna Czaja, Agnieszka Kostecka-Stec, Jacek Pietraszek, Dariusz Zelasko.
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